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Resumo: O Consello de Contas é consciente da necesidade de que os entes piblicos de Ga-
licia conten cun adecuado sistema de control interno que garanta a deteccion e a valoracion
de riscos, que lles permita aos organos de xestion das diferentes administracions ter un
perfecto conecemento destas circunstancias para poderen tomar decisions dirixidas tanto a
reducir as posibilidades de que os riscos ocorran como a que as slas consecuencias sexan
asumibles. Nesta contorna, o Consello de Contas de Galicia desenou unha metodoloxia en
materia de xestion de riscos e prevencion da corrupcion, sobre a que a continuacion se
realiza unha descricion das distintas fases do proceso de analise de riscos, asi como unha
exposicion da catalogacion destes elaborada polo Consello, para finalizar cunha explicacion
do sistema de avaliacion do control interno da Administracion local.

Palabras clave: Prevencion, corrupcion, fraude, xestion de riscos, Administracion local, con-
trol interno, control financeiro.

Resumen: El Consello de Contas es consciente de la necesidad de que los entes publicos de
Galicia cuenten con un adecuado sistema de control interno que garantice la deteccion y la
valoracion de riesgos, que permita a los drganos de gestion de las diferentes administracio-
nes tener un perfecto conocimiento de estas circunstancias para poder tomar decisiones
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dirigidas tanto reducir las posibilidades de que los riesgos ocurran como que sus consecuen-
cias sean asumibles. En este entorno, el Consello de Contas de Galicia ha disenado una me-
todologia en materia de gestion de riesgos y prevencion de la corrupcion, sobre la que a con-
tinuacion se realiza una descripcion de las distintas fases del proceso de analisis de riesgos,
asi como una exposicion de la catalogacion de estos elaborada por el Consello, para finalizar
con una explicacion del sistema de evaluacion del control interno de la administracion local.

Palabras clave: Prevencion, corrupcion, fraude, gestion de riesgos, administracion local,
control interno, control financiero.

Abstract: The Consello de Contas is aware of the need for the public entities of Galicia to have
an adequate internal control system that guarantees the detection and assessment of risks,
which allows the management of the different administrations to have a perfect knowledge
of these circumstances to be able to make directed decisions both to reduce the possibilities
that the risks occur and that their consequences are assumable. In this environment, the Con-
sello de Contas de Galicia has designed a methodology for risk management and the preven-
tion of corruption, on which it makes a description of the different phases of the risk analysis
process, as well as an exposition of the cataloging of these prepared by the Consello, to end
with an explanation of the evaluation system of internal control of the local administration.

Key words: Prevention, corruption, fraud, risk management, local administration, internal
control, financial control.
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1 INTRODUCCION

La Organizacién internacional de entidades fiscalizadoras superiores (INTOSAI) en su
Directriz para la auditoria de prevencion de la corrupcion, GUID 5270 actualizada en
2019, disenada para ayudar en la preparacion y ejecucion de auditorias de politicas
anticorrupciéon y procedimientos en organizaciones gubernamentales, relaciona a la
corrupcion con la gobernanza publica ya que donde hay gobernanza deficiente hay
mayores incentivos y mayores posibilidades de corrupcion.!

El Banco Mundial sefialé como dimensiones clave de gobernanza en sus Indicadores
de Gobernanza a Nivel Mundial (World Wide Governance Indicators)Z la Rendicion
de cuentas, la Estabilidad politica y Ausencia de violencia, la Eficacia del gobierno, la
Calidad regulatoria, el Estado de derecho y el Control de la corrupcién.

Podemos encontrar multiples definiciones de corrupcién, como la de abuso de po-
der dirigido al provecho personal, de la Convencién de las Naciones Unidas contra la
Corrupcién,® o la del Banco Mundial que la entiende como uso indebido de fondos y/o
puestos publicos para obtener provecho personal o politico*. Por su parte el Convenio
Civil sobre la Corrupcion, del Consejo de Europa, define la corrupcién como solicitar,
ofrecer, otorgar o aceptar, directa o indirectamente, un soborno o cualquier otra ventaja
indebida o la promesade la misma, que distorsione el buen desemperio de todo deber o
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conducta requeridos del beneficiario del soborno, de la ventaja indebida o la promesa
de lamisma.®

Las entidades fiscalizadoras deben desempefar un papel fundamental en la lucha
contra la corrupcién, pero desde una perspectiva de la prevencion, por ello han de
tener en cuenta esta visidén en sus actuaciones de fiscalizacién, tratando de conseguir
una mayor concienciacién publica sobre este problema y recomendando la toma de
medidas correctoras para, en la medida de lo posible, evitar situaciones favorecedoras
de conductas corruptas.

Eneste sentido las entidades fiscalizadoras deben realizar actuaciones de evaluacion
del control interno, ya que es un pilar basico en la prevencion de conductas irregulares
y hacer recomendaciones para fortalecer las debilidades encontradas.

El control interno es el proceso disefiado para garantizar informacién financiera
confiable, operaciones eficaces y eficientes, y cumplimiento de la normativa vigente
con el fin de salvaguardar los activos de la organizacion contra robo y uso, adquisicién
o disposicidn no autorizados.®

La Guia 9130 paralas normas del control interno del sector publico de la Organizacién
internacional de entidades fiscalizadoras superiores (INTOSAI)?, explica en su introduc-
cion que todas las entidades publicas se enfrentan a incertidumbres y el reto para su
administracién es el de determinar cuanta incertidumbre se puede aceptar mientras estas
se esfuerzan en satisfacer o servir al interés publico. Es importante también observar
que la incertidumbre presenta tanto riesgos como oportunidades con el potencial de
desgastar o mejorar el valor de este servicio al interés publico. El objetivo de la gestidon
deriesgos de la entidad es el de permitir a los érganos directivos el tratamiento efec-
tivo de la incertidumbre y su riesgo-oportunidad asociados, mejorando la capacidad
de construir valor proporcionando servicios mas efectivos, de mayor eficienciay mas
econdmicos, considerando y tomando en cuenta principios como equidad y justicia.

No hay un enfoque universalmente aceptado para evaluar riesgos; sin embargo,
generalmente involucran las siguientes cinco acciones: (1) identificar los riesgos que
afectan al programa, (2) evaluar la probabilidad y el impacto de los riesgos inherentes,
(3) determinar la tolerancia al riesgo de la organizacion, (4) examinar laidoneidad de los
controles existentes y priorizar los riesgos, y (5) documentar los hallazgos y conclusiones
clave de los pasos anteriores.

El Consello de Contas de Galicia ha intentado desarrollar un marco de trabajo para
aplicar los principios de gestién de riesgo en las entidades del sector publico y asi pro-
porcionar las bases mediante las cuales una entidad pueda evaluar su gestion de riesgos.
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2 METODOLOGIA DE GESTION DE RIESGOS DEL
CONSELLO DE CONTAS DE GALICIA

El disefio de la metodologia de gestion de riesgos del Consello de Contas se describe
en los documentos técnicos elaborados por la Seccién de prevencién de la corrupcién®.
Hasta la fecha los documentos aprobados son:

- Estrategia en materia de prevencién de la corrupcion.

- Directrices técnicas paralaevaluacion del control interno en las entidades publicas.

- Metodologia parala administracion de riesgos.

- Catélogo deriesgos por areas de actividad.

El primer documento “Estrategia en materia de prevencion de la corrupcion” establece
que lamision del Consello de Contas en este ambito es colaborar en el establecimiento
de un marco de integridad en las entidades publicas que contribuya a garantizar una
correcta gestion de las finanzas publicas.

El objetivo del segundo documento “Directrices técnicas parala evaluacién del con-
trolinterno en las entidades publicas” es elaborar un modelo de evaluacién del control
interno paraser aplicado alas instituciones del sector publico, con el objeto de identificar
el entorno de control en el que se ejecutan los recursos publicos, y proponer acciones
de mejora parafortalecer estos sistemas (de control) de cara a la prevencion de riesgos.

Para la configuracion de este modelo se ha seguido la linea metodoldégica de la
Organizacién Internacional de Entidades Fiscalizadoras Superiores INTOSAI, que esta
expuesta en su Guia sobre Normas de control interno del Sector Publico.

Por su parte el documento técnico “Metodologia para la administracion de riesgos”
aborda la descripcion del proceso de identificacion, evaluacion y andlisis de riesgos.

Este modelo de gestién de riesgos que propone el Consello contempla un enfo-
que global y amplio que intenta abarcar la totalidad de los riesgos de gestion, en los
que se encuentran, ademas de los relacionados con la corrupcion e integridad, los de
cumplimiento normativo, de buena administracién y de adecuada presentacion de la
informacién financiera.

Se trata con esta metodologia de identificar las dreas de actividad de laentidad y los
riesgos que afectan a estas actividades, para, a partir de su evaluacion, elaborar mapas
deriesgos que recojan los aspectos a los que se debe prestar especial atencién, asi como
las medidas correctoras a implantar.

Estametodologia de gestion de riesgos puede servir de modelo para laimplantacion
en las entidades locales de sistemas de andlisis de riesgos y de planes de prevencién
de la corrupcioén, sobre todo desde que el Real Decreto 424/2017, do 28 de abril, que
regula el régimen juridico del control interno en las entidades do Sector Publico Local?,
obliga a la realizacion de andlisis de riesgos para seleccionar las actuaciones del Plan
anual de control financiero.

EIRD 424/2017 distingue en su articulo 3 dos formas de ejercicio del controlinterno
de la actividad econémico-financiera del sector publico local:
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- Lafunciéninterventora que se refiere al control de los actos de la entidad local y
de sus organismos auténomos que den lugar al reconocimiento de derechos o a
la realizacion de gastos, asi como de los ingresos y pagos que de ellos se deriven,
y lainversién o aplicacién en general de los fondos publicos.

Objetivo: Asegurar que la gestion se ajuste las disposiciones aplicables en cada caso.

- El control financiero, que verifica él funcionamiento de los servicios del sector

publico local en el aspecto econdémico financiero.
Objetivo: comprobar el cumplimiento de la normativay directrices que los rigen
y, en general, que su gestion se ajusta a los principios de buena gestién financiera,
asegurando que la gestion de los recursos publicos se encuentra orientada por la
eficacia, la eficiencia, laeconomia, la calidad y la transparencia, y por los principios
de estabilidad presupuestaria y sostenibilidad financiera).

A su vez establece en el articulo 29 que el control financiero de la actividad econé-
mico-financiera del sector publico local se ejercera mediante:

- elejerciciodel control permanente cuyo objeto es comprobar, de forma continua,
que el funcionamiento de la actividad econémico-financiera del sector publico
local se ajusta al ordenamiento juridicoy a los principios generales de buena ges-
tién financiera, con el fin Ultimo de mejorar la gestién en su aspecto econémico,
financiero, patrimonial, presupuestario, contable, organizativoy procedimental y

- laauditoria publica: que consiste en la verificacion, realizada con posterioridad y
efectuada de forma sistematica, de la actividad econémico-financiera del sector
publico local, mediante la aplicacién de los procedimientos de revisiéon selectivos
contenidos en las normas de auditoria e instrucciones que dicte la Intervencién
General de la Administracion del Estado.

Las actuaciones de control permanente y auditoria publica que debenrealizarse du-
rante el ejercicio deben estar recogidas en un Plan anual de control financiero elaborado
por el 6rgano interventor; entre estas actuaciones estaran todas aquellas que deriven
de unaobligaciénlegal o se seleccionen sobre la base de un andlisis de riesgos que debe
tener en cuenta los objetivos que se pretendan conseguir, las prioridades establecidas
para cada ejercicio y los medios disponibles.

Esto supone el desarrollo de un proceso por el que se van aidentificar los riesgos, se
evaluaran para estimar su importancia y de esta forma poder asignar prioridades para
seleccionar las actuaciones a incluir en el Plan anual de control financiero, donde se
determinara el alcance objetivo, subjetivo y temporal de cada una de ellas.

El Real Decreto 424/2017 define, en el segundo parrafo del articulo 31.2, el concepto
deriesgo como la posibilidad de que se produzcan hechos o circunstancias en la gestion
sometida a control susceptibles de generar incumplimientos de la normativa aplicable,
faltade fiabilidad de lainformacion financiera, o falta de eficaciay eficiencia en la gestion.

Vemos por tanto que en la administraciéon local es necesario realizar este tipo de
andlisis para que el control interno de la entidad pueda asegurar un modelo de control
eficazy acorde conlos principios recogidos en el articulo 4 del Real Decreto 424/2017.
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El resultado de las actuaciones de control permanente y auditoria publica se debe
plasmar en los correspondientes informes y a su vez el 6rgano interventor debera
presentar con caracter anual y con ocasién de la aprobacion de la Cuenta General, el
informe resumen de los resultados del control interno. A la vista del cual el Presidente
de laentidad Local formalizara un plan de accién que determine las medidas a adoptar
para subsanar las debilidades, deficiencias, errores e incumplimientos detectados.

Ha de tenerse en cuenta que, con caracter general, aquellas entidades que apliquen
el régimen de control interno simplificado no tienen obligacién de realizar la funciéon
de control financiero.

3 PROCESO DE IDENTIFICACION, EVALUACION
Y ANALISIS DE RIESGOS

Parallevar a cabo este Proceso de identificacion, evaluaciény andlisis de riesgos el marco
de trabajo que se propone en el documento técnico “Metodologia para la administra-
cion de riesgos” es el planteado en la norma ISO 31000:2009%, en el que se disefia una
herramienta para evaluar la Gestion de riesgos, seguin la cual el proceso de gestion del
riesgo consta de las fases que se muestran en la Figura 1.

Figura 1

ESTABLECER O CONTEXTO

0 contexto estratéxico

0 contexto de xestion de riscos
Ciiterio desenvolvido
Definir a estrutura

IDENTIFICAR RISCOS

Como pode suceder?

ANALIZAR RISCOS

Determinar os controis existentes

Determinar a Determinar as
probabilidade consecuencias

Calcular nivel de risco

AVALIAR RISCOS

MONITOREAR E REVISAR

Comparar
Establecer prioridades de risco

COMUNICAR E CONSULTAR

ACEPTAR

AVALIAR
RISCOS NON

> Seleccionar as opcions de
Preparar plans de tr
Implementar plans

Fuente: Norma ISO 31000:2009
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3.1 Descripcion de las fases del procedimiento

311 Conocimiento del entorno

Cadaentidad debe definir de manera individual cual es su propio contexto y sus propios
riesgos, con la finalidad de que las estrategias que desarrolle para gestionarlos sean
adecuadas y efectivas. En este sentido, el conocimiento particularizado de la propia
organizacion, de su estructurainterna, y de las interacciones que realiza con el exterior
va a contribuir auna mejor configuracién del sistema de gestién de riesgos de la entidad.

En esta primera etapa también deben quedar definidos los objetivos del proceso. Es
decir, se debe dejar claro qué es lo que se busca con la implementacién del Sistema de
Gestiodn de Riesgos y cudl debe ser el alcance del mismo.

Los 6rganos de gobierno deben ser los que mas alto grado de implicacion aporten
en la difusién de estos objetivos, pues de lo contrario no se lograra que el resto de ni-
veles se comprometan del modo deseado. También es preciso determinar los recursos
necesarios para la materializacion del plan de riesgos, de ellos dependera su alcance.

3.1.2 Identificacion procesos

El siguiente paso en el andlisis es la identificacion de las actividades y procesos que se
llevan a cabo en laentidad y de los riesgos inherentes a ellas.

La Oficina antifraude de Catalufia ha elaborado una relacién de los procesos mas
vulnerables en el sector publico' que puede servir de orientacion parala determinacion
de los procesos y de las dreas mas sensibles de una entidad publica.
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Tabla 1. Procesos mas vulnerables comunes en las administraciones publicas

‘Administracién de recursospliblicos
. . . I * Provision ios publicos en los que la demanda supera la oferta
« Contratacion de obrasy servicios por importe significativo VIsH clos publi a uper
(cuantitativao cualitativamente)
« Proyectos de concesién de obra publica por importe significativo « Atencién a personas en situaciones de especial debilidad

despachos, bufetes
. ¥+ Emision de documentos acreditativos
consultorfas externas

« Otorgamiento de subvenciones, ayudas, avalesy créditos a empresasy

organizaciones GeatiGndo pereond

« Otorgamiento deayudas, bolsas, subsidios u otros beneficios a « Seleccién de personal fijo o temporal (funcionario, interino, laboral
individuos eventual)

. i deasi i i i derec izacit . iény de personal

« Gestion de tesorerfa y cuentas corrientes « Supervisién y asignacién de tareas a otros empleados

« Gestién de néminas, horas extras, dietas, ayudas socialesy anticiposy

« Gestién de caja con manejo de efectivo ”
otros complementos retributivos

) . « Ejercicio deotros ° detareas
«Ventasy cobramientos en metslico Jercl

profesionales

« Obtencién de un puesto de trabajo en el sector privado d d

« Ingresos con recaudacién deimpuestos, tasas y precios piblicos P
ocupar un cargo piblico

« Convenios con organizaciones privadas Relacionescon entesexternos
« Enajenaciones o permutas de patrimonio « Activi iales de empresas piblicasy

y « Aceptaci invitaci regalos
« Elaboracién de normativas reguladoras de sectores de actividad « Acuerdos de patrocinio

. o ’ « Constitucién y gestién de empresas mixtasy otrasiniciativas pablico-
« Emisién delicenciasy autorizaciones ot
privadas

« Determinacién del importea abonar por impuestos, tasas y precios . . .
P porimp e +Tratos habituales con el sector empresarial privado

publicos
icion o ideracion de y ; ioneso |« Relaci y i esentan intereses
aplazamiento de deudas privados (/obbies)
« Ejercicio de funciones de autoridad, en general Otrosambitosy situaciones
« Inspeccién sobre el cumplimiento de normas « Uso de tarjeta de crédito institucional
« Ejercicio defunciones defe publica, auditorfay control financiero, en | Gestién dei i i P y
general izaci
6rganos
« Decisiones urbanisticas en general y, en especial, recali d * Situaci las quese prod; conflicto la
suelo personay sus funciones publicas
. i del imi denormas, . N ; N
v « Uso de patrimonio piblico fuera yen horarios no

locales, viviendas, empresasy organizaciones, maquinariay equipos,

! habituales (coche oficial, ordenador, teléfono mévil o despachos)
vehiculosy productos

«Emisiones dei , di peritajes
isi judiciales

Fuente: Oficina antifraude de Cataluna

31.3 Identificacion de factores de riesgo

Una vez establecidas todas las actividades, ya se puede prever los posibles riesgos y
los motivos o factores que intervienen en su manifestacion y grado, distinguiéndose
entreriesgos intrinsecos, que serian aquellos que provienen directamente de la propia
entidad, y extrinsecos, factores de incertidumbre provocados por eventos externos que
pueden tener un impacto sobre la actividad propia.

Cada entidad debe definir también en esta fase, cudles son los factores de riesgo
que pueden influir en los procesos. Es la propia entidad quien debe aprovechar su me-
jor conocimiento de la organizacién para la deteccion de estos factores y aprovechar
fuentes de informacién internas como la procedente de los empleados de la entidad.

Larealizacion de unaclasificacién de estos factores puede ayudar a identificarlos de
una maneramas facil. Un ejemplo de clasificacion seria la que diferencia entre factores
de riesgo externos e internos:
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Factores de riesgo externos, como cambios normativos de relevancia o cambios en la
estructuraorganizativade laentidad, que podrianinfluir en unaralentizacién e insegu-
ridad de la actividad de laentidad durante la fase de adaptacion a las nuevas situaciones.

Factores de riesgo internos, como la ausencia de una politica adecuada que promueva
latransparenciay el comportamiento ético, las debilidades de los mecanismos internos
de supervisién, la existencia de actividades con un alto grado de discrecionalidad o que
haya procesos poco informatizados.

Otro modelo seria el que diferencia entre factores de riesgo individuales y factores
procedimentales:

Factores de riesgo individuales, tales como la falta de experiencia o de formacién
del personal, o la poca estabilidad en los puestos de trabajo, cuestion especialmente
sensible en el caso de los habilitados nacionales.

Factores deriesgo procedimentales, entre los que se incluyen la falta de manuales de
procedimientos, |la falta de transparencia en la toma de decisiones o la falta de claridad
en la distribuciéon de competencias.

Otro ejemplo de clasificacion de factores puede ser el propuesto por la Organizacién
Internacional de las Entidades Fiscalizadoras Superiores (INTOSAI)'2, que se muestra
enlaTabla 2.

Tabla 2. Factores indicadores de riesgo

1. RELATIVOSA LA ESTRUCTURA ORGANIZATIVA Y MARCO NORM ATIVO 4. RELATIVOSA PROGRAM ASO ACTIVIDADES

1.1 Organizacion nueva. 4.1. Actividades u operaciones complejas

1.2. Organizacién descentralizada 4.2. Actividades con manipulacion de efectivo

1.3 Legislacion cambiante 43. . de
corrupcion

1.4 Fuerte crecimiento o reduccién de la organizacién 4.4, Contratos con repercusiones politicas sensibles

1.5 Privatizaciones 4.5. Subvenciones directas

1.6 Subcontrataciones 4.6. Realizacion de actividades urgentes

17 ionamiento de la dela
organizacion o del trabajo realizado
1.8 Presion externa sobre el desempefio/resultados, desequilibrio de los

4.7. Compra y venta de inmuebles

4.8. Autorizacion de contratos entre partes vinculadas

recursos en consideracion de las tareas a cargo

2. RELATIVOSAL PERSONAL 5. OTROSINDICADORESDERIESGOS

2.1 Presion sobre el ingresos del 5.1 Reparos de los érgancs de control interno no corregidos
rendimiento

2.2 Falta de imi i j i de imie Informes internos o externos de control juridico o auditoria con
profesional incorreccions significativas

2.3 ion fuertemente i de 5.3 Medidas impuestas a la institucion desde instancias superiores

2.4 Condiciones de trabajo inadecuadas 5.4 Resoluciones judiciales en contra de decisiones de la institucion

2.5 Cargas de trabajo elevadas 5.5 Medidas disciplinarias en contra de la institucién o de sus empleados
2.6 Tener otros intereses (personal con otras actividades fuera del sector|5.6 de quejas o ias sobre i dela

publico) organizacion

3. RELATIVOSA QRCUNSTANGIASDE INESTABILIDAD ANANGIERA
3.1.Deficiencias en los controles presupuestarios

3.2. Privatizaciones.

3.3. Externalizacion de actividades publicas

3.4. Asociaciones pablico-privadas

3.5. Programas sin fondos o recursos suficientes

36. ion de sinla iva reduccion de
expectativas de servicios
37.0 i sujetas a
Fuente: INTOSAI

La INTOSAI es un organismo autonomo, independiente, profesional y apolitico, creado
como una institucién permanente para:

- fomentar el apoyo mutuo;

- parafortalecer el intercambio de ideas, conocimientos y experiencias;
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- paraactuar como portavoz, reconocido globalmente de las Entidades Fiscalizadoras
Superiores (EFS) dentro de la comunidad internacional.;

- paraelabora normas para la auditoria del sector publico;

- fomentar la buena gobernanzay promover el desarrollo de capacidades, la coo-
peracion y una continua mejora del rendimiento de las EFS.

31.4 Identificacion de riesgos

Después de realizar el andlisis de los procedimientos y factores de riesgo inherentes a
estos debemos avanzar alafase de identificacion de los riesgos. El objetivo de este paso
es generar una lista de riesgos basada en eventos que podrian obstaculizar o retrasar
el logro de los objetivos programados de la entidad.

Elriesgo debe describirse de maneraclaray precisa, asi como incluir ladeterminacion
de la causa o factores generadores del mismo, lo que facilitara la posterior elaboracion
de un mapa de riesgos por parte de la entidad. De este modo, un estudio completo de
cadariesgo deberia dejar identificados con claridad y sencillez los distintos elementos
integrantes con su descripcién.

Puede servir de ejemplo el modelo de tabla de descripcién de riesgos disefado por
la Federaciéon europea de organizaciones de gerencia de riesgos*?, donde estructura la
descripcion de forma que sea facilmente identificables las caracteristicas de los riesgos
detectados:

31.5 Analisis de riesgos

Una vez elaborada la lista de riesgos de la entidad con su descripcién pormenorizada
pasariamos a la fase de analisis de riesgos en la que el objetivo es determinar la proba-
bilidad de que, efectivamente, el riesgo acontezca, asi como realizar un calculo de los
efectos potenciales del mismo. Se trata, por lo tanto, de valorar el riesgo, lo cual implica
un analisis conjunto e interrelacionado de la probabilidad de ocurrenciay de la magnitud
de las consecuencias en caso de que llegue a producirse.

El resultado final de esta fase sera una valoracion de cada riesgo individualmente
desde la doble perspectiva de probabilidad e impacto que servira de base para poder
tomar las decisiones que corresponda para evitar o mitigar sus efectos.

- Probabilidad

Una primera actuacion sera la graduacién de la probabilidad, que se puede valorar
segun la frecuencia, por ejemplo, el nimero de veces que se produjo el riesgo en los
ultimos afos y también segun la existencia o ausencia de medidas para mitigar la po-
sibilidad de riesgo.

En el documento de Metodologia para la administracion de riesgos se presenta una
escala de valoracion de la probabilidad del riesgo teniendo en cuenta la mayor o me-
nor intensidad de la presencia de esas variables (frecuencia y existencia de medidas).
Esta dividida en tres niveles de probabilidad y cada uno de ellos en otros tres grados.
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La probabilidad se ha graduado en 3 niveles bajo, medio y alto y cada uno de ellos en
otros 3 niveles segln se hayan implantado medidas de prevision o no, o su intensidad
y la frecuencia con que se haya producido el riesgo.

- Impacto

La segunda actuacion sera graduar del mismo modo el impacto sobre los objetivos,
gue se valorara teniendo en cuenta las consecuencias para la entidad en caso de que
el riesgo se materialice.

Un ejemplo de valoracion de la gravedad del riesgo seria la que tendria en cuenta la
mayor o menor intensidad de los dafios.

- Matriz de riscos

Una vez efectuada esta graduacion es interesante presentar de una forma grafi-
ca esta valoracion del riesgo mediante la elaboracién de una matriz de riesgos, que
muestra una escala de la gravedad de los riesgos teniendo en cuenta la probabilidad de
ocurrenciay la gravedad de las consecuencias si se materializan. El resultado final del
proceso sera la catalogacion de los riesgos asignando a cada uno de ellos una categoria
de probabilidad e impacto.

Lautilidad de lamatriz de riesgos radica en que facilitay agiliza la posibilidad de tener
unaideageneral delagraduacién de los riesgos de una entidad debido a su impacto visual.

Tabla 3

GRAVEDAD

Baja

Alta Moderado

PROBABILIDAD

Baja Moderado

Fuente: Documento de Metodologia para la administracion de riesgos

3.1.6 Tratamiento del riesgo

Esta categorizacion del riesgo determinara el establecimiento de prioridades sobre las
que deben concentrarse los esfuerzos de control y la seleccién de actuaciones arealizar
para su tratamiento con la finalidad de evitarlos o minimizar su impacto.

Laseleccién de laopcién mas adecuada para el tratamiento del riesgo debe tener en
cuenta no solo las ventajas que proporciona sino también los costes que supone. A su
vez, también se debe contar con que el fallo o ineficacia de las medidas de tratamiento
del riesgo puede constituir un nuevo riesgo, por lo que habra que asegurarse, a través
del oportuno seguimiento, de que las opciones elegidas son eficaces.

En relacién con el tratamiento del riesgo se pueden tomar diferentes decisiones:
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- Prevenir el riesgo. Cuando unriesgo es identificado y representa una amenaza para
el cumplimiento de los objetivos estratégicos de la entidad, pueden adoptarse medidas
dirigidas a disminuir la probabilidad de ocurrencia (acciones de prevencion) y medidas
dirigidas a reducir su impacto (acciones de contingencia). Por ejemplo, actuaciones de
mejora de los procedimientos o reforzamiento de las actuaciones de los érganos de
control serian medidas de prevencion.

- Aceptar el riesgo. En el caso de riesgos de bajo impacto y baja probabilidad de
materializacion puede decidirse no adoptar ninguna medida. Esta opcion seria valida
para aquellos casos en lo que el coste de eliminar el riesgo es mayor que el dafio que
puede causar.

- Transferir el riesgo. Supone trasladar o compartir el riesgo con un tercero, por
ejemplo a través de la contratacion de seguros transferimos el riesgo a la compaiiia
aseguradora. Esta opcion solo serd util para cubrir determinados tipos de riesgos,
como una responsabilidad civil o patrimonial pero no sera aplicable a otros como los
de caracter reputacional o los derivados del incumplimiento de una disposicion legal.

- Evitar el riesgo. La solucién mas radical, seria la de abandonar las actividades o
eliminar los factores generadores de riesgos. Este tipo de estrategia no siempre es
aplicable en el sector publico, ya que, por ejemplo, no podriamos dejar de prestar un
servicio publico de caracter obligatorio aunque ello suponga un factor de riesgo.

3.1.7 Mapa de riesgos

Todo este proceso de gestidn de riesgos finalizara con la elaboracién del mapa de
riesgos, el cual es una herramienta, que identifica las actividades o procesos sujetos a
riesgo, cuantifica la probabilidad de que sucedan estos eventos y mide el dafio potencial
asociado a su ocurrencia, ademas se podra completar con las medidas de prevencién
asociadas a cada factor de riesgo.

4 CATALOGO DE RIESGOS

El tltimo documento técnico aprobado hasta la fecha por el Consello de Contas ha sido
el catalogo de riesgos por area de actividad. Este documento recoge una relacion de
los riesgos que de acuerdo con la experiencia fiscalizadora del Consejo de Cuentas son
recurrentes en el sector publico, asi como de las medidas especificas que se proponen
para darles respuesta.

Presta especial atencién a aquellas actividades que por su propia naturaleza son
mas susceptibles de dar lugar a riesgos de gestién, como son las areas de gestidn eco-
némico-financiera, la gestion de personal, concesion de subvenciones o la contratacion.

Se trata de una relacién orientadora para que cada entidad analice si sus propios
riesgos encajan con los descritos en el catdlogo e introduzca, en su caso, las modifica-
ciones que considere necesarias para adaptarlo a su contexto.
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41 Gestion economico-financiera

Enlagestidon econdmico-financieray presupuestaria de las entidades publicas los riesgos
serelacionan habitualmente con errores en lainformacion financiera (cuentas anuales),
incumplimientos de la normativa aplicable, ineficiencias en la gestion.

Los riesgos se agruparon en 7 categorias dentro de las cuales se identifican una serie
de riesgos y se proponen medidas para su prevencion:

— Organizacién y control interno. Los riesgos pueden derivar de una inadecuada
segregacion de funciones.

— Presupuestaciény gestion presupuestaria. Los riesgos estan asociados al realismo
delas previsiones presupuestarias o al grado y volumen de sus modificaciones, asi
como a las desviaciones significativas de la ejecucion.

— Estabilidad y sostenibilidad financiera. Los riesgos estan relacionados con el incum-
plimiento de los objetivos de estabilidad presupuestariay sostenibilidad financiera.

— Informacién econdmico-financiera. La fiabilidad y suficiencia de lainformacion se
configura como un elemento basico para mejorar la transparencia de las cuentas
publicas.

— Tesoreria.Enlatesorerialos riesgos se identifican con la falta de control de fondos.

— Patrimonioy proteccion de activos. Registro y contabilizacion de activos.

— Ingresos y gastos presupuestarios. En materia de ingresos tenemos los riesgos
relacionados con la prescripcién de derechos. En el &mbito del gasto, los relacio-
nados con su racionalidad y con el cumplimiento normativo.

4.2 Gestion de personal

Los riesgos especificos en este ambito se agruparon en las categorias de

— Seleccién del personal. Riesgos relacionados con el respeto a los principios de
mérito y capacidad.

— Ejercicio ético y profesional de las funciones. Relacionados con la quiebra de va-
lores como la independencia, la integridad, la responsabilidad, la transparencia,
la objetividad, la imparcialidad y la confidencialidad.

— Planificacion y estructura organizativa del personal. Donde tenemos la ausencia
de planificacion de los recursos humanos como factor de riesgo.

— Formaciény evaluacién del desempeno. Ausencia de planes de formacion de los
empleados publicos.

— Retribuciones. Uso irregular o injustificado de complementos retributivos.

— Incompatibilidades y conflictos de interés. Falta de garantias de la imparcialidad
y objetividad.
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4.3 Subvenciones

Los riesgos especificos en el dmbito de la gestidon de las subvenciones se agruparon en
las siguientes categorias:
— Sujecidn a la normativa. Riesgo de favoritismo o discrecionalidad.
— Procedimiento de concesién. Ausencia de planes estratégicos, publicidad para
asegurar concurrencia.
— Gestién del gasto en subvenciones. Non exigir aportaciones de recursos propios
en las actividades subvencionadas.
— Control del gasto y de la actividad subvencionada. No justificacion suficiente del
gasto subvencionado, no verificacion del gasto.
— Medidas de caracter financiero. No acomodacion de los anticipos al calendario
de ejecucién previsto.

4.4 Contratacion

Los riesgos especificos en el &mbito de la contratacién se agruparon en atencién a las
distintas fases del procedimiento contractual:

- Fase preparatoria.

Lafalta de estudioy justificacion de las necesidades que se pretenden cubrir através
del contrato; la eleccién de procedimiento que restringe la participacion de licitadores
influye directamente en la concurrencia; el disefio de pliegos y criterios de solvenciay
adjudicacion que puedan favorecer a determinados operadores afectan a la igualdad
detratodelos licitadores; y ladeterminacién de un precio del contrato que no se ajuste
al del mercado.

- Fase de licitacion.

Lavulneracién del principio de transparencia es la principal amenaza en esta fase del
procedimiento. Limitar la publicidad de las licitaciones y el libre acceso a lainformacion
necesaria para presentar las ofertas constituyen riesgos que restringen la concurrenciay
amenazan laigualdad de trato. También resulta esencial aidénea custodia de las ofertas
para evitar el riesgo de vulneracion del secreto o la manipulacién de las proposiciones
que se presenten.

- Fase de adjudicacion.

Los principales riesgos identificados en esta fase apuntan a la falta de imparcialidad
o profesionalizacién de los miembros de las mesas de contratacién o del comité de
expertos, a la no deteccién de practicas colusorias o a la opacidad en la valoracion de
las ofertas debido a la falta de publicidad de los actas y de los informes técnicos o por
no justificar las puntuaciones otorgadas a cada oferta.

- Fase de ejecucion.

No verificacion del cumplimiento de las condiciones que determinaron la seleccién
de un licitador frente a otro (plazos, mejoras, adscripcion de medios personales o ma-
teriales o condiciones especiales de ejecucion) y puede afectar también a la economia
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del gasto através de modificaciones contractuales que incrementan el precio inicial de
las prestaciones.

5 EL SISTEMA DE EVALUACION DEL CONTROL
INTERNO EN LA ADMINISTRACION LOCAL

El sistema de evaluacion desarrollado por el Consello de Contas de Galicia pretende
hacer una descripcion del funcionamiento del control interno existente y proponer
acciones de mejora para fortalecer los sistemas en fomento de la integridad y la pre-
vencién de riesgos.

La metodologia sigue el marco general y las orientaciones que hemos descrito so-
bre la gestion de riesgos de la INTOSAI (ISSAI 9100, 9110y 9120) y también se toma
como referencia la norma ISO 31000:2009, que establece los principios basicos sobre
la gestion de riesgos.

Parallevar a cabo este proceso de evaluacién se hace un andlisis de 5 componentes
y 17 principios que los desarrollan:

- Componente Entorno de Control, integrado con los principios de:
- Compromiso con laintegridad y los valores éticos.
- Responsabilidad por la supervision.
- Definicién de la estructura, autoridad y responsabilidad.
- Compromiso con la competencia.
- Evaluacion del control interno y rendicion de cuentas.

- Componente administracion de riesgos, integrado con los principios de:
- Establecimiento de objetivos adecuados.

Identificacién y andlisis de riesgos.
Evaluacién del riesgo de fraude.

- Evaluacion de los cambios que puedan afectar al control interno.

- Componente Actividades de control, integrado con los principios de:
- Seleccion y desarrollo de actividades de control.
- Selecciony desarrollo del control de las tecnologias. (TIC)
- Ejercicio del control a través de politicas y procedimientos.

- Componente Informacién y comunicacion, integrado con los principios de:
- Utilizacion de informacion pertinente.
- Comunicacién interna de la informacion.
- Comunicacién externa de la informacion.

- Componente Seguimiento, integrado con los principios de:
- Supervision del control interno y evaluacion de sus resultados.
- Evaluacion y comunicacion de las deficiencias.

El trabajo de evaluacion de los sistemas de control interno de una entidad local se
inicia con la remisién de la comunicacion formal de inicio de las actuaciones, a la que
se acompana la Guia para la evaluacién del control interno local explicativa de los
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objetivos del trabajo y descripcién de los componentes del control interno, asi como
de los cuestionarios aprobados.

Se tratara siempre de que exista una buena comunicacién con las entidades objeto
de control, con lafinalidad de conseguir la maxima colaboraciény entendimientoy que
los resultados obtenidos sean un claro reflejo del estado de las mismas.

De acuerdo con las directrices técnicas para la evaluacion de los sistemas de control
interno, la evaluacién se realiza a través de unos cuestionarios adaptados a la realidad
de la Administracion local.

Para la valoracion de las respuestas a estos cuestionarios se tendran en cuenta las
evidencias aportadas considerando la relevancia de la informacién justificativa que
contengan, considerandola como evidencias razonables, parciales o inexistentes.

Enfunciéndelavaloracién de las respuestas se va adeterminar el nivel de implanta-
cidn de los elementos del sistema de control interno, tanto en una evaluacion total como
por componente, conforme a cuatro rangos: alto, medio, bajo e inicial. A cada nivel se le
asignara un parrafo a modo de conclusién, asi para un nivel medio la conclusién seria:
“Los procedimientos se estandarizaron, se documentaron y se difundieron en todos los niveles
de la organizacioén. El sistema de control interno funciona conforme a las necesidades de la
organizacion y el marco regulador”. La conclusion de un nivel inicial podria ser del tipo:
“Existe evidencia de que la institucion emprendié esfuerzos aislados para el establecimiento del
sistema de control interno; con todo, aun no se reconocio su importancia. El enfoque general
en relacion con el control interno es desorganizado”.

Unade las primeras actuaciones realizadas con esta metodologia ha sido la Evaluacion
del disefo e implantacién de los sistemas de control interno y de gestion de riesgos en
las entidades locales de poblacién entre 10.001 y 20.000 habitantes.

El ambito subjetivo del anélisis alcanzé a 31 ayuntamientos y aunque se esta en la
fase de andlisis de los datos recibidos, se puede avanzar que los ayuntamientos no estan
prestando una atencién prioritaria al disefio e implantacién de sistemas de gestion de
riesgos.

Las primeras conclusiones que podemos extraer de esta actuacion son, en relaciéon
conel:

A. Entorno de control.

- No existe una politica de ética definida y concretada en un documento, ni deter-
minacion de responsables en la gestidn de la ética corporativa, transparencia o
prevencion de la corrupcion.

Se ha querido conocer laimplantacion de cédigos éticos en las entidades locales,
ya que puede ser un adecuado mecanismo de prevencion de la corrupcién.

- Noexisten canales de denuncias, internos y externos, de posibles incumplimientos.

- Noexiste unaunidad encargada de la prevencion de riesgos, ni en particular de la
prevencion de la corrupcion, ni declaraciones formalizadas de compromiso con la
ética por parte de los cargos electos.
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- Enmuchos ayuntamientos no estan segregadas convenientemente las funciones
de Intervencioén, Tesoreria y Contabilidad.
- Enlasentidades no existen politicas de incompatibilidades y conflictos de interés.
- Nitampoco una politica de personal definida con la determinacion de las necesi-
dades, ni planes de formacion.
- Nohayunaregulaciéninternasobre el cumplimiento de los deberes de transparencia.
B. Administracién de riesgos.
- No existe ninguin tipo de analisis sobre la gestién de riesgos.
C. Actividades de control.
- No existen manuales de procedimientos de control interno salvo en caso de que
se regulen en las BEP.
- No existen manuales de procedimientos de control de las tecnologias de la infor-
macion, ni hay una evaluacion de los riesgos existentes.
D. Supervisién del control interno.
- No existen actividades de supervision.

6 INFORMES DE FISCALIZACION SELECTIVA
DE ENTIDADES LOCALES

En paralelo alas anteriores actuaciones, también se incluyen en el Plan anual de trabajo
del Consello de Contas actuaciones de fiscalizacion selectiva de entidades locales.*

Paralarealizacion de este tipo de informes se elaboraron otros cuestionarios referidos
a las diferentes areas de gestion de las entidades locales para lograr un conocimiento
de su funcionamiento, de sus procedimientos y de sus sistemas de control.

Estos cuestionarios se crearon teniendo en cuenta el catalogo de riesgos descritos
en el documento técnico elaborado por el Consello de Contas antes expuesto. Las con-
testaciones serviran de base para detectar las debilidades y fortalezas en las areas de:

- Gestidén presupuestaria,

- Inmovilizado,

- Tesoreria,

- Tecnologias de la Informacion,
- Subvenciones,

- Contratacion

- Personal.

Los equipos de fiscalizacion decidiran, teniendo en cuenta los resultados de los
cuestionarios y de las entrevistas con los responsables de cada area, la necesidad y
extensién de otros controles complementarios que se estime realizar, utilizando para
su seleccion técnicas de auditoria.
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7 CONCLUSION

Este ha sido un primer acercamiento a estos documentos técnicos elaborados por
el Consello de Contas de Galicia, son propuestas que cada entidad local tendra que
dimensionar a su propio contexto y adaptarlos a su realidad. Son documentos que, al
igual que los sistemas de gestién de riesgos que hemos tratado, deben estar en continua
evolucién adaptandose a las circunstancias de cada momento, no son instrumentos
cerrados, sino que se deberan ir conformando con las aportaciones que las propias
entidades locales puedan realizar una vez comiencen a llevar a cabo sus propios andlisis
de gestién de riesgos.

Debe tenerse en cuenta que el Consello de Contas, como érgano de control externo,
realiza sus fiscalizaciones con sujecion a los Principios fundamentales de fiscalizaciéon
de las Instituciones Publicas de Control Externo, que exigen el cumplimiento de los
requerimientos de ética y de planificacion y ejecucion de la auditoria con la finalidad
de obtener una seguridad razonable en su opinién. De acuerdo con estos principios
una de las principales finalidades de las fiscalizaciones es contribuir a la mejora de las
practicas de gestién de las entidades publicas. Los informes no son un fin en si mismos
sino un medio para contribuir a mejorar la gestién del sector publico, para ello se re-
dactan conclusiones y recomendaciones. Estas recomendaciones deben ser objeto de
seguimiento para comprobar la aplicacién de las medidas necesarias para corregir las
deficiencias detectadas, para ello se pide a las entidades fiscalizadas que comuniquen
que medidas llevaran a caboy el plazo en que lo van a realizar.

Por este motivo, en este momento la metodologia que se presenta no tiene recorri-
do suficiente para poder apreciar con fundamento la efectividad de los objetivos que
con ella se persiguen, no serd hasta que pase un cierto tiempo y se alcance un niimero
representativo de entidades fiscalizadas siguiendo esta metodologia cuando podamos
extraer conclusiones sobre su trascendencia.
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