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europea y nacional en materia de proteccion de datos respecto de los tratamientos realizados por parte
de las administraciones piblicas
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Abstract: Analysis of the rights and obligations relating to the implications arising from European and
national legislation on data protection with regard to the processing carried out by public administra-
tions.
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1 Introduccion

Con la entrada en aplicacion, el pasado 25 de mayo, del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protecciéon
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se derog6 la Directiva 95/46/CE (en
adelante, RGPD), asi como por la posterior aprobacién de la Ley 3/2018, de 5 de di-
ciembre, de proteccién de datos personales y garantia de los derechos digitales (en
adelante, LOPDGDD), las administraciones publicas se han sometido a un intenso
procedimiento de adaptacion a dichas normas, puesto que estas, a partir de ese mo-
mento, se encuentran sometidas al cumplimiento de una serie de obligaciones que
persiguen que el ingente nimero de datos de caracter personal tratados por dichos
entes publicos en el ejercicio de sus funciones sea recubierto como si de una pelicula
se tratara, por una serie de medidas de indole juridica, técnica y organizativa cuya
finalidad no es otra que aseverar y garantizar la seguridad de dichos datos personales.

Por lo tanto, a continuacién se exponen los requisitos que toda entidad publica
debe contemplar dentro de su organizacion para que los tratamientos de datos de
caracter personal se adecuen vy, por lo tanto, cumplan de manera estricta con las
disposiciones vigentes. No obstante, no debe olvidarse que el derecho a la proteccion
de datos no es un derecho con caracter absoluto, sino que convive junto con otros
derechos fundamentales, implicando tal situacion la necesidad de alcanzar una
armonia juridica cuyo objetivo no es otro que respetar, de manera conjunta, entre
otros, el derecho a la proteccion de datos, el derecho a la vida privada y familiar, el
derecho relativo al secreto de las comunicaciones, el derecho de libertad de expresion
e informacién, de conciencia y religion®.

2 Bases de legitimacion: eje fundamental para
el correcto tratamiento de datos de caracter
personal por parte de la Administracion pablica

Tal y como se ha mencionado, los tratamientos de datos de caracter personal que
realizan las administraciones ptblicas deben ajustarse a las exigencias que contempla
la norma nacional, lo que ha supuesto y supone un largo proceso de transformacion
debido al gran volumen de datos tratados, y todo ello de cara a la correcta prestacion
de los servicios publicos encomendados. A tal efecto, debe partirse de la necesidad
de adecuar los tratamientos efectuados a las bases legitimadoras ofrecidas, puesto
que este sera el punto a partir del cual se podran realizar licitamente las actividades
de tratamiento pretendidas sobre los datos personales de los ciudadanos, y también
serd necesario establecer una serie de procedimientos encaminados a garantizar
la correcta conservacion y seguridad de estos, con el animo de mitigar los posibles

! Vid. Considerando 4 del RGPD.
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riesgos que se puedan producir dentro de la entidad para que todo ello pueda ser, tal
y como se ha venido denominando en el dltimo tiempo, Compliance?.

Al hilo de lo anterior, la primera base legitimadora que se debe analizar es el
consentimiento, puesto que este ha implicado un sustancial cambio a la hora de ser
configurado, ya que debe ser facilitado por el afectado para las operaciones de tra-
tamiento de sus datos en relacion con uno o varios fines especificos.

Cabe destacar el importante valor que el texto europeo otorgd al consentimiento,
dado que suprimi6 de manera absoluta el consentimiento tcito, lo que ha contribui-
do a que el titular de los datos tenga pleno conocimiento del tratamiento que sobre
ellos se realiza, implicando la necesidad de que este “debe darse mediante un acto
afirmativo claro que refleje una manifestacion de voluntad libre, especifica, informada e
inequivoca”3. Asi las cosas, la aceptacion del tratamiento en cuestion podra ser ava-
lado, por ejemplo, a través de una declaracion por escrito que podra ser efectuada
a través de medios electrénicos o bien mediante una declaracion verbal, debiendo
quedar acreditado —en ambos casos— que se ha cumplido con el deber de informa-
cién exigido por la normativa, y tendra que constar prueba plena del otorgamiento
de dicho consentimiento.

En relacion con lo anterior, sera la Administracién publica, como responsable del
tratamiento, quien tendra la obligacién de demostrar que el consentimiento se ha
recabado respetando las garantias recogidas en la normativa vigente en materia de
proteccion de datos*. Por dltimo, el legislador europeo, en aras a garantizar que el
consentimiento facilitado por los titulares se fundamente en que este se ha prestado
de formalibre, hace referencia a la imposibilidad de que el mismo se configure como
fundamento juridico valido en aquellos supuestos en los que se produzca un evidente
desequilibrio entre el responsable del tratamiento y el afectado por el tratamiento
de sus datos de caracter personal. Por ello, dicha base juridica no sera empleada con
asiduidad, derivandose tal efecto de la significativa posicion que alcanza el ente
publico frente al ciudadano.

Por consiguiente, esto ha supuesto, y asi 1o ha manifestado la Agencia Espafiola
de Proteccion de Datos (en adelante, AEPD), que la Administracion publica, alahora
de configurar las bases legitimadoras que rigen las actividades de tratamiento des-
empefiadas, haga que se asienten principalmente en los dos fundamentos juridicos
que se sefialan a continuacion.

a) El tratamiento es necesario para el cumplimiento de una obligacién legal aplicable
al responsable del tratamiento.

2 Rfc. WORLD COMPLIANCE ASSOCIATION define el Corporate Compliance como el conjunto de procedimientos y buenas
practicas adoptados por las organizaciones para identificar y clasificar los riesgos operativos y legales a los que se enfren-
tan y establecer asi mecanismos internos de prevencion, gestion, control y reaccion frente a estos.

3 Vid. Considerando 42 del RGPD.

“  Deacuerdo con la Directiva 93/13/CEE del Consejo (1), debe proporcionarse un modelo de declaracion de consentimiento
elaborado previamente por el responsable del tratamiento con una formulacion inteligible y de facil acceso que emplee un
lenguaje claro y sencillo, y que no contenga clausulas abusivas. Para que el consentimiento sea informado, el interesado
debe conocer como minimo la identidad del responsable del tratamiento y los fines del tratamiento a los cuales estan
destinados los datos personales. El consentimiento no debe considerarse libremente prestado cuando el interesado no
goza de verdadera o libre eleccién o no puede denegar o retirar su consentimiento sin sufrir perjuicio alguno.
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b) El tratamiento es necesario para el cumplimiento de una mision realizada en interés
ptiblico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento.

A tal efecto, para llevar a cabo la correcta aplicacion de estos, debe atenderse a lo
establecido en el articulo 8 de la LOPDGDD, el cual, en sintesis, viene a indicar que:

1. Para poder fundamentar el tratamiento en el cumplimiento de una obligaciéon
legal exigible al responsable, sera necesario que dicha actividad se encuentre deter-
minada por una norma de derecho de la Unién Europea o una norma con rango de ley.

2. Para que pueda ser aplicada la base legitimadora consistente en el cumplimiento
de una mision realizada en interés publico o en el ejercicio de poderes ptblicos, sera
requisito esencial que dicho tratamiento sea consecuencia de la competencia que
la Administracién putblica tiene conferida a través de una norma con rango de ley.

En este punto, resulta interesante resaltar la modificacion que se ha llevado a
cabo respecto alos puntos 2 y 3 del articulo 28 de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comin de las administraciones publicas, la cual ha
trasladado el consentimiento para la consulta u obtencién de documentos elabora-
dos por cualquier Administracion, en relacién con la aportacién de documentos de
caracter preceptivo o facultativo, ala base fundada en el cumplimiento de una misién
realizada en interés publico, permitiendo al afectado ejercitar, en todo momento, su
derecho de oposicion al tratamiento.

La misma circunstancia se ha producido respecto al requerimiento, por parte
de las administraciones publicas, de documentos presentados con anterioridad a
cualquier Administracion, capacitando a esta para su recabado, salvo que conste
oposicion expresa del interesado o, en su caso, por la aplicacién de una ley especial,
sea requerido el consentimiento expreso del titular de los datos.

Unido a lo anterior, se concede la potestad a las administraciones publicas, por
medio de la disposicion adicional octava de la LOPDGDD, de verificar la exactitud de
los datos de caracter personal de los afectados, cuando por cualquier medio estos
formulen solicitudes en las que el ciudadano declare datos personales que obren en
poder de dichos entes.

Conforme cuanto antecede, debe matizarse que no todos los tratamientos que se
realicen por parte de las administraciones publicas estaran amparados en el arti-
culo 8.2 de la antedicha norma, sino que, y asi lo ha expuesto la AEPD por medio del
Informe 2018-175, emitido por su Gabinete Juridico, “Si un determinado tratamiento
no es «necesario» para el cumplimiento de la misién realizada en interés ptiblico o en
el ejercicio de los poderes ptiblicos conferidos por el ordenamiento, dicho tratamiento no
solo careceria de base juridica suficiente legitimadora prevista en el apartado e), sino
que, ademds, infringiria el principio de minimizacion de datos contenido en el articu-
lo 5.1.c) RGPD, aplicable igualmente a los tratamientos de datos llevados a cabo por la
Administracion publica”>.

En consecuencia, la aplicaciéon de la condicion que establece que el tratamiento
seralicito si este es necesario parala satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, se vera excluida del ambito de

5 Vid www.aepd.es/media/informes/2018-0175-base-juridica-tratamiento-por-la-administracion-publica.pdf
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aplicacion la Administracion publica, puesto que, en relacion con lo referido, primara
la aplicacién del fundamento basado en el cumplimiento de una obligacién legal o,
en su caso, cumplimiento de una mision realizada en interés puiblico o en el ejercicio
de poderes publicos. Igualmente, dicho posicionamiento se deriva de lo establecido
por el considerando 45 del RGPD®.

No obstante, resulta preciso analizar la capacidad que tendran tales entidades
cuando, encontrandose al margen de sus funciones ptblicas, es decir, cuando acttie
como un sujeto de derecho privado, pueda aplicar el interés legitimo como eje del
tratamiento de datos de caracter personal. A tal efecto, es necesario traer a colacion la
sentencia emitida por el Tribunal de Justicia de la Unién Europea, Sala Segunda, el 19
de octubre de 2016. En el asunto C 852/14 (Patrick Breyer y Bundesrepublik Deutschland)
apartados 53 y 60 —dictada en interpretacion del concepto de interés legitimo del
articulo 7.1.f) de la Directiva 95/46 y, por tanto, anterior al RGPD— admite que una
autoridad publica puede tener un interés legitimo como base juridica en sus trata-
mientos de datos’.

53. Pues bien, en el asunto principal, sin perjuicio de las comprobaciones que debe
realizar a este respecto el tribunal remitente, parece que los organismos federales ale-
manes que prestan servicios de medios en linea y que son responsables del tratamiento
de las direcciones IP dindmicas acttian, a pesar de su estatuto de autoridades ptiblicas, en
calidad de particulares y fuera del dmbito de las actividades del Estado en materia penal.

60. (...) Pues bien, los organismos federales alemanes que suministran servicios de
medios en linea podrian tener también un interés legitimo en garantizar, mds alld de
cada utilizacion concreta de sus sitios de Internet accesibles al publico, la continuidad del
funcionamiento de dichos sitios.

En relacién con esta cuestion, la AEPD, con base en los criterios emitidos por
parte del Grupo de Trabajo del Articulo 29 (en adelante, GT29), a través del Dictamen
06/2014, se ha posicionado indicando que se considera pertinente dejar a un lado el
interés legitimo, independientemente de que las funciones que se desempefien se
sometan a actividades relacionadas con derecho privado, puesto que tales actividades
podran ser encuadradas en el marco del cumplimiento de una mision realizada en
interés publico. No obstante, dicho criterio no es mantenido, por ejemplo, por parte
delaautoridad de control britanica (ICO), que considera que los entes publicos tienen

& Considerando 45 del RGPD. "Cuando se realice en cumplimiento de una obligacion legal aplicable al responsable del tratamiento,
0 si es necesario para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes piblicos, el trata-
miento debe tener una base en el Derecho de la Union o de los Estados miembros. El presente Reglamento no requiere que cada
tratamiento individual se rija por una norma especifica. Una norma puede ser suficiente como base para varias operaciones de
tratamiento de datos basadas en una obligacion legal aplicable al responsable del tratamiento, o si el tratamiento es necesario
para el cumplimiento de una mision realizada en interés pdblico o en el ejercicio de poderes publicos. La finalidad del tratamiento
también debe determinase en virtud del Derecho de la Union o de los Estados miembros. Ademds, dicha norma podria especificar
las condiciones generales del presente Reglamento por las que se rige la licitud del tratamiento de datos personales, establecer
especificaciones para la determinacion del responsable del tratamiento, el tipo de datos personales objeto de tratamiento, los
interesados afectados, las entidades a las que se pueden comunicar los datos personales, las limitaciones de la finalidad, el plazo
de conservacion de los datos y otras medidas para garantizar un tratamiento licito y leal. Debe determinarse también en virtud del
Derecho de la Union o de los Estados miembros si el responsable del tratamiento que realiza una mision en interés piblico o en el
gjercicio de poderes publicos debe ser una autoridad publica u otra persona fisica o juridica de Derecho publico, o, cuando se haga
en interés pablico, incluidos fines sanitarios como la salud pablica, la proteccion social y la gestion de los servicios de sanidad, de
Derecho privado, como una asociacion profesional

7 Vid http:/curia.europa.eu/juris/document/document.jsf?docid=184668&doclang=ES.
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legitimacion para aplicar y, en consecuencia, desarrollar actividades del tratamiento
sobre la base del interés legitimo.

Por ultimo, sera licito el tratamiento llevado a cabo si este es necesario para pro-
teger los intereses vitales del interesado o de otra persona fisica.

Alaluz de lo expuesto, ha quedado patente la importancia de analizar y, en con-
secuencia, aplicar los fundamentos juridicos adecuados al caso concreto, y todo ello
sin perder de vista el deber de informacion al que todo responsable del tratamiento
se encuentra sujeto.

3 Regulacion de los contratos de acceso a datos

Asentado lo anterior, el cambio normativo ha supuesto un importante esfuerzo a la
hora de adecuar toda la documentacion por medio de la cual se recababan datos de
caracter personal del ciudadano, asi como todos aquellos otros documentos que hacen
referencia a tratamientos de datos de caracter personal que afecten al funcionariado
publico o cualquier otro empleado contratado en el seno de la organizacion.

Directamente, esto ha conllevado a la revision directa y actualizacion de los con-
tratos suscritos con los encargados del tratamiento, sujetos que llevan a cabo los
tratamientos por cuenta del responsable y que deberan cumplir igualmente con las
disposiciones europeas y nacionales en materia de proteccion de datos.

A pesar de que es recomendable efectuar una revisién de los contratos de acceso
adatos, la LOPDGDD, por medio de su disposicion transitoria quinta, estableci6 que
los contratos perfeccionados con anterioridad al 25 de mayo de 2018, es decir, antes
de la aplicacién del RGPD, mantendran su vigencia hasta la fecha de su vencimiento
y, en el caso de que tengan caracter indefinido, su actualizacion se podra prorrogar
hasta el 25 de mayo de 2022.

Asimismo, las administraciones ptiblicas tendran la obligacion de cerciorarse
de que los encargados del tratamiento seleccionados ofrecen garantias suficientes
para aplicar medidas de indole técnica y organizativa apropiadas y, en consecuen-
cia, que estas aseguren la proteccién de los datos personales tratados conforme a
los preceptos recogidos en la normativa, garantizando asi la tutela de los derechos
de los afectados.

En esta linea, cobran vital interés las directrices establecidas por parte de las
administraciones publicas a través de los contratos de acceso a datos perfeccio-
nados, puesto que mediante la configuracion de estos se derivaran las pertinentes
responsabilidades generadas como resultado de un incumplimiento contractual o,
en su caso, de un fallo de seguridad. Por tanto, debe hacerse especial hincapié en
las estipulaciones que hacen referencia a la facultad del encargado del tratamiento
para destinar los datos a finalidades diferentes para las cuales se han facilitado, la
posibilidad de comunicar esos datos a terceros, es decir, llevar a cabo cesiones de
datos, asi como acudir a terceros para la prestacién de determinados servicios y la
manera de proceder en caso de que tenga lugar tal situacién, siéndole de aplicacion
a este ultimo encargado las mismas obligaciones que las que le fueron impuestas al
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encargado inicial. Tales obligaciones seran exigidas a través de un contrato u otro acto
juridico establecido con arreglo al derecho de la Union o de los Estados miembros.

De igual modo, tendran que seguirse las instrucciones dadas por la Administracion
publica, como responsable del tratamiento, para poder llevar a cabo las transferencias
internacionales de datos de caracter personal (en adelante, TID), situacion que se
produce cuando estos se remiten fuera del ambito del Espacio Econdémico Europeo®.
A tal efecto, no solamente debera prestarse atencién a las TID que tengan su origen
en la propia actividad de la Administracion, sino que sera especialmente relevante
controlar y regular todas aquellas TID que se originan como corolario de la evolu-
cion de las tecnologias de la informacién y comunicacion, asi como del uso, cada vez
mas recurrente, de los servicios en nube (cloud computing)°. En este extremo, cabe
destacar que el texto europeo acrecienta los instrumentos a través de los cuales se
podran realizar estas transferencias, entre los que se incorporan los juridicamente
requeridos y vinculantes entre autoridades y organismos publicos®.

A su vez, sera fundamental establecer en dichos contratos el modo de proceder
del encargado del tratamiento cuando se produzca una brecha o violacién de segu-
ridad de los datos personales, es decir, cuando se “ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de
otra forma, o la comunicacion o acceso no autorizados a dichos datos”".

En estos supuestos, sera indispensable establecer el plazo parala comunicacion de
dichas brechas de seguridad, el cual podra ser superior a 24 horas, siendo recomen-
dable que, ala hora de perfeccionar dicho plazo en el contrato, este preferiblemente
no supere las 48 horas, puesto que sera el responsable del tratamiento quien tendra
que notificar a la autoridad de control competente tal acontecimiento, sin dilaciéon
indebida y, a mas tardar, dentro de las 72 horas siguientes® desde que se haya pro-
ducido la brecha de seguridad, siempre y cuando esta constituya un riesgo para los
derechos y libertades de los afectados.

Esto conllevara que, para la minimizacion de los riesgos que se quieran asumir
por medio del contrato, el encargado del tratamiento facilite la informacion que a

& Rfc. AGENCIA ESPANOLA DE PROTECCION DE DATOS, “Proteccion de Datos y Administracion Local”, Guias Sectoriales AEPD.
Disponible en: https:/www.aepd.es/media/guias/guia-proteccion-datos-administracion-local.pdf

®  Rfc. IBM Cloud. El cloud computing consiste en el suministro, bajo demanda, de recursos informaticos a través de internet y
basado en un modelo de pago por uso.

© Vid. art. 46 del RGPD.
" Vid art. 4 del RGPD.

El considerando 85 del RGPD establece que, "Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad de
los datos personales pueden entranar dafios y perjuicios fisicos, materiales o inmateriales para las personas fisicas, como pérdida
de control sobre sus datos personales o restriccion de sus derechos, discriminacion, usurpacion de identidad, pérdidas financieras,
reversion no autorizada de la seudonimizacion, dario para la reputacion, pérdida de confidencialidad de datos sujetos al secreto
profesional, o cualquier otro perjuicio economico o social significativo para la persona fisica en cuestion. Por consiguiente, tan
pronto como el responsable del tratamiento tenga conocimiento de que se ha producido una violacion de la seguridad de los
datos personales, el responsable debe, sin dilacion indebida y, de ser posible, a mads tardar 72 horas después de que haya tenido
constancia de ella, notificar la violacion de la seguridad de los datos personales a la autoridad de control competente, a menos que
el responsable pueda demostrar, atendiendo al principio de responsabilidad proactiva, la improbabilidad de que la violacion de la
seguridad de los datos personales entrarne un riesgo para los derechos y las libertades de las personas fisicas. Si dicha notificacion
no es posible en el plazo de 72 horas, debe acompanarse de una indicacion de los motivos de la dilacion, pudiendo facilitarse
informacion por fases sin mds dilacion indebida'.
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continuacién se detalla, en aras a realizar una adecuada y eficaz gestion, asi como
comunicacién de los quebrantamientos acaecidos. Dicha informacién debera con-
tener los siguientes puntos®:

a) Descripcion de la naturaleza de la violacién de la seguridad de los datos per-
sonales, inclusive, cuando sea posible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el nimero aproximado de registros de datos
personales afectados.

b) Elnombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

¢) Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Por otro lado, ni la normativa internacional ni nacional ofrecen una lista exhaus-
tiva de todas aquellas medidas de seguridad de caracter técnico y organizativo que
deberan ser aplicadas en relacién con los tratamientos efectuados. En este sentido, y
tal y como se ha venido realizando hasta el momento, las administraciones pablicas
deberan aplicar todas las medidas contenidas en el Esquema Nacional de Seguridad
(en adelante, ENS), el cual establece aquellas a las cuales conviene adherirse en re-
lacién con los tratamientos de datos de caracter personal efectuados.

En este punto, la disposicion adicional primera de la LOPDGDG incorpora el deber
que tienen los responsables del tratamiento para exigir a los encargados configura-
dos como empresas o fundaciones sujetas a derecho privado la adopcion, en el seno
de su organizacién, de medidas equivalentes a las establecidas por el ENS. A su vez,
este requisito sera el aplicado en aquellos supuestos en los que un tercero preste un
servicio en régimen de concesion, encomienda de gestion o contrato, debiendo co-
rresponderse las medidas aplicadas con las de la Administracién ptiblica de origen.

Con todo ello, se pretende alcanzar el cumplimiento de la proteccién de datos
desde el disefio y por defecto', dos nuevos principios introducidos por el RGPD con
el propdsito de que todas las organizaciones e instituciones respeten y respalden la
privacidad de la informacidn de los titulares y, en consecuencia, cumplan con otro
de los nuevos principios recogidos en el texto europeo, la responsabilidad proactiva
—también conocido como accountability—.

En consecuencia, el responsable debera documentar por medio de un registro de
actividades del tratamiento aquellas efectuadas bajo su responsabilidad, que ha ve-
nido a sustituir la obligacién de notificar los ficheros y tratamientos a las autoridades

"* Vid. art. 33 del RGPD.

™ Rfc. la AEPD en su Guia "Proteccion de Datos y Administracion Local' recoge que el principio de proteccion de datos desde
el disefio supone que la proteccion de datos ha de estar presente en las primeras fases de concepcion de un proyecto y
formar parte de la lista de elementos a considerar antes de iniciar las sucesivas etapas de desarrollo. Asimismo, entiende
que la proteccién de datos por defecto estriba en que solo sean objeto de tratamiento los datos personales que sean
estrictamente necesarios para cada uno de los fines de tratamiento.
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de control de proteccién de datos®. Por su parte, el encargado del tratamiento tendra
la obligacion de documentar en dicho registro las categorias de actividades efectuadas
por cuenta del responsable. Asi las cosas, el registro de actividades del tratamiento
tendra que mantenerse actualizado, ya que se trata de un documento vivo, debiendo
encontrarse, en todo momento, a disposicién de las autoridades de control®.

Una vez documentadas dichas actividades, sera necesario realizar un analisis de
los riesgos que estas comportan —englobando tanto las ya existentes como las que
vayan a tener lugar—, para determinar si es pertinente realizar o no una evaluacion
de impacto sobre la proteccion de datos (en adelante, EIPD). En este sentido, las
administraciones puiblicas espafiolas cuentan actualmente con metodologias de
analisis y gestion de riesgos, principalmente en el ambito de los sistemas de la in-
formacién, como, por ejemplo, la norma ISO 27005, que derog6 las normas ISO/IEC
TR 13335-3:1998 e ISO/IEC TR 13335-4:2000, 0 MAGERITY. Esta Gltima se constituye
como una metodologia de caracter puiblico y se encuentra reconocida por ENISA®,
configurandose como un instrumento que pretende posibilitar la implantacién y
aplicacion del ENS®.

Asimismo, las EIPD deben ser realizadas con anterioridad a la puesta en marcha
de los tratamientos y, cuando se considere que estos entrafian una serie de peligros
para las libertades y derechos de los titulares, fijando a su vez una secuencia de su-
puestos en los que sera preceptivo realizar dicha evaluacion. Sin embargo, es cierto
que el texto europeo exceptiia la necesidad de realizar una EIPD en tratamientos que
no suponen un alto riesgo para los derechos y libertades de los titulares, siempre y
cuando estos descansen sobre la base legitimadora relativa a la consecucién de fines
de interés ptiblico o se encuentren ligados al fundamento referente al ejercicio de
los poderes publicos. Tal y como ha indicado la autoridad de control espafiola, no se
tendran que someter a EIPD estos tratamientos, en los supuestos de que exista una

5 Rfc. AGENCIA ESPANOLA DE PROTECCION DE DATOS, “El impacto del Reglamento General de Proteccion de Datos sobre la
actividad de las Administraciones Piblicas” Disponible en: https:/www.aepd.es/media/docs/impacto-rgpd-en-aapp.pdf

s Rfc. RODRIGUEZ, B., “Cudles son las exigencias de RGPD', Revista Byte Tl. Legalidad TIC, 17 abril de 2018.

7 Rfc. PORTAL ADMINISTRACION ELECTRONICA, GOBIERNO DE ESPANA. MAGERIT persigue estos objetivos: i) concienciar
a los responsables de las organizaciones de informacion de la existencia de riesgos y de la necesidad de gestionarlos, ii)
ofrecer un método sistematico para analizar los riesgos derivados del uso de tecnologias de la informacién y comunicacion
(TIC), iii) ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo control indirectos, iv) prepa-
rar a la organizacion para procesos de evaluacion, auditoria, certificacion o acreditacion, segin corresponda en cada caso.

'8 La European Network and Information Security Agency (ENISA) es la Agencia de la Unién Europea para la Seguridad de
las Redes v la Informacion, constituyéndose como un centro de experiencia para la ciberseguridad, con el que se pretende
dotar a la UE v los paises que la conforman de consejos practicos y soluciones tanto al sector plblico como privado, para
prevenir, detectar y responder a los problemas que se originen como consecuencia de la seguridad de la informacién.

9 CN-CERT. CENTRO CRIPTOLOGICO NACIONAL. La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los servicios pablicos establecié el Esquema Nacional de Seguridad, que, aprobado mediante el Real decreto 3/2010, de
8 de enero, tiene por objeto determinar la politica de seguridad en la utilizacion de medios electrénicos en su ambito de
aplicacion, y estara constituido por los principios basicos y requisitos minimos que permitan una proteccion adecuada de
la informacién. Posteriormente, la Ley 40/2015, de 1 de octubre, de régimen juridico del sector piblico, recoge el Esquema
Nacional de Seguridad en su articulo 156, apartado 2, en similares términos. En 2015 se publicé la modificacion del Esque-
ma Nacional de Seguridad a través del Real decreto 951/2015, de 23 de octubre, en respuesta a la evolucién del entorno
regulatorio, en especial de la Unién Europea, de las tecnologias de la informacién y de la experiencia de la implantacion del
esquema.
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norma que los regularice y se haya realizado una evaluacion, como parte de una EIPD
general, en el contexto de la adopcién de esa norma de base>.

No es cuestion baladi la importancia que radica en cuanto a la cooperaciéon que
debe existir entre los responsables y encargados del tratamiento, ya no solo respecto
alas contingencias acaecidas en el marco de la prestacion de servicios, sino también
en cuanto a la correcta atencion de los derechos de acceso, rectificacién, oposicion,
supresion, limitacion y portabilidad de los datos ejercitados por los titulares de los
datos de caracter personal. Para el ejercicio de ellos, las administraciones publicas
deberan habilitar mecanismos sencillos, accesibles y visibles para los ciudadanos,
asi como establecer procedimientos que impliquen la verificacién de la identidad
del titular en el supuesto de que se permita el ejercicio de tales derechos a través de
medios electrénicos, como por ejemplo remitir una copia del documento nacional
de identidad.

Retomando la importancia del deber de colaboracion descrito, sera determinante
establecer el plazo que tiene el encargado del tratamiento para dar traslado al res-
ponsable de las solicitudes formuladas por los afectados por los tratamientos de sus
datos de caracter personal, asi como establecer laimposicién de medidas adecuadas
en aras a garantizar la correcta recepcion de estas, en el caso de que no se atribuya la
facultad de contestacion a tales peticiones al encargado del tratamiento. Igualmente,
estas cuestiones deberan ser reflejadas en el contrato suscrito entre ambas partes.

En cuanto ala figura del delegado de proteccién de datos, este se reviste de caracter
obligatorio, cabiendo la posibilidad de nombrar un tinico delegado para varios orga-
nismos, sibien es cierto que tal decisién tendra que atender al tamafio y estructura de
dicha entidad publica. Asimismo, los delegados, tal y como indica el considerando 97
del RGPD, deberan poseer conocimientos especializados en derecho y la practica en
materia de proteccién de datos. Finalmente, tendran que ser establecidas las unida-
des en las cuales este serd integrado y la posicion que tiene dentro del ente ptblico,
debiendo ser habilitados mecanismos que permitan a los ciudadanos contactar con
él, como por ejemplo a través de la inclusion, dentro de la politica de privacidad de
la pagina web o en los formularios que se encuentren a disposicion del publico, de
su correo electrénico.

Por tultimo, todas las directrices que se han ido mencionando a lo largo de este
estudio y que suponen, en definitiva, una exposicion de los puntos mas relevantes que
afectan de un modo directo ala Administracién ptiblicay a los proveedores de servi-
cios de las mismas deberan encontrarse sujetas al deber de secreto y confidencialidad.
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