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Resumo: Os procesos electorais democraticos susténtanse na libre formacion da opinion pablica, basea-
da en informacion veraz, plural e contrastada, e expresada libremente mediante o voto. Non obstante,
nun ambito onde resulta cada vez mais dificil discernir entre informacién veraz e desinformacion, e onde
as redes sociais estan a substituir os medios de comunicacién tradicionais como fontes informativas,
xorde a interrogante de se a formacion da opinion pablica continda sendo verdadeiramente libre. Esta
preocupacion intensificase co avance da intelixencia artificial, que permite esvaecer a verdade e condicio-
nar a liberdade de eleccién mediante deepfakes, propaganda computacional e segmentacion algoritmica,
presentando un novo desafio para o cal o noso sistema electoral poderia non estar axeitadamente pre-
parado.

Palabras clave: Liberdade de expresion, liberdade de informacién, opinion pablica, elecciéns, intelixencia
artificial, desinformacion, deepfake, Cambridge Analytica.
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Resumen: Los procesos electorales democraticos se sustentan en la libre formacién de la opinion pa-
blica, basada en informacién veraz, plural y contrastada, vy expresada libremente mediante el voto. Sin
embargo, en un entorno donde resulta cada vez mas dificil discernir entre informacion veraz y desin-
formacion, y donde las redes sociales estan reemplazando a los medios de comunicacion tradicionales
como fuentes informativas, surge la interrogante de si la formacion de la opinién pablica continda siendo
verdaderamente libre. Esta preocupacion se intensifica con el avance de la inteligencia artificial, que per-
mite difuminar la verdad y condicionar la libertad de eleccién mediante deepfakes, propaganda compu-
tacional y segmentacion algoritmica, planteando un nuevo desafio para el cual nuestro sistema electoral
podria no estar adecuadamente preparado.

Palabras clave: Libertad de expresion, libertad de informacién, opinién pablica, elecciones, inteligencia
artificial, desinformacion, deepfake, Cambridge Analytica.

Abstract: Democratic electoral processes are grounded in the free formation of public opinion, based on
truthful, pluralistic, and verified information, and freely expressed through voting. However, in an envi-
ronment where it is increasingly difficult to discern between truthful information and disinformation, and
where social networks are replacing traditional media as sources of information, the question arises as
to whether the formation of public opinion continues to be truly free. This concern is intensified by the
advancement of artificial intelligence, which allows the truth to be blurred and the freedom of choice to
be conditioned through deepfakes, computational propaganda, and algorithmic segmentation, posing a
new challenge for which our electoral system might not be adequately prepared.

Key words: Freedom of expression, freedom of information, public opinion, elections, artificial intelligen-
ce, disinformation, deepfake, Cambridge Analytica.

SUMARIO: 1 Introduccién. 2 La importancia de la libre formacion de la opinién pablica. 3 La manipula-
cion del electorado a través de propaganda cognitiva y microtargeting: el caso de Cambridge Analytica. 4
El uso de la inteligencia artificial para atacar a los candidatos: el caso de Eslovaquia. 5 Conclusiones. 6
Bibliografia.

1 Introduccion

Vivimos en un momento complejo parala informacion. Hemos pasado de un escenario
en el que tan solo unos pocos controlaban la elaboracién de noticias y las ponian a
disposicion del publico, primero a través de la prensa impresa y después a través de
la radio y la television, a otro mucho mas dindmico, extenso y con facil acceso para
cualquier persona.

Este facil acceso se manifiesta tanto desde el punto de vista activo como pasivo.
Asi, desde el punto de vista activo, nos encontramos con que la universalizacion en
elusodeinternety el desarrollo de las redes sociales ha cambiado el propio concepto
de informador, al no resultar ya necesario pasar por el filtro de una direccién o una
linea editorial para poder publicar, ni siquiera cursar una formacion o especializacion
habilitante, sino que cualquier persona tiene la posibilidad de difundir cualquier

' Eneste sentido, senala el Informe C: Desinformacion en la era digital de 1a Oficina de Ciencia y Tecnologia del Congreso que, si

bieninternety el desarrollo digital propician grandes avances y beneficios econémicos vy sociales, también han dado pie a “un
nuevo contexto social e informativo que ha favorecido una amplificacién sin precedentes de la desinformacion y sus efectos,
convirtiéndola en una destacada amenaza para los sistemas democraticos. Se trata de una cuestion de seguridad nacional
que alcanza niveles criticos en situaciones de gran relevancia social, como crisis sanitarias, conflictos bélicos o los procesos
electorales” Oficina de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C). Informe C: Desinformacion en la era
digital. www.doi.org/10.57952/j3p6-9086 (2023) p. 1/26.
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contenido y comentar o replicar la informacién publicada llegando a una audiencia
antes impensable fuera de los medios tradicionales>.

Esto supone una multiplicacién y diversificacion del informador debido ala socia-
lizacion tecnolégica de la produccion de contenidos y, por tanto, a la democratizacion
de la transmision de la informacién? que hace que cada vez sea mas dificil distinguir
entre el periodismo profesional y la informacion partidista, y entre medios de co-
municacién profesionales y medios alternativos# o pseudomedioss.

Desde el punto de vista pasivo, nos encontramos con un consumidor de infor-
macién voraz, que tiene un océano de contenidos al alcance de su mano¢ al que con
gran acierto se refiere Carlos Rodriguez como catering de fuentes de informacion?,
y que muestra cada vez mayor tendencia al consumo compulsivo de informacion,
otorgando en muchas ocasiones mas importancia a la rapidez y a la accesibilidad
que ala calidad y a la fiabilidad®.

Aqui entra en juego la ley de la oferta y la demanda, provocando que, en un ecosis-
tema en el que el consumidor quiere consultar informacién sobre un hecho al instante
de que este ocurra, algo claramente incompatible con la diligente labor periodistica
de btisqueda de informacién y contrastacion de la noticia, muchos medios no hayan
dudado en plegarse a la voluntad de sus lectores, llegando a arriesgar la veracidad y
el rigor de sus publicaciones a cambio de conseguir la primicia, la exclusiva, a cambio
de ser los primeros en ofrecer al publico una informacions.

De este modo, el deber de contrastacion de la noticia, ese que tradicionalmente
habia evitado la publicacién de informaciones falsas o incluso habia salvado la res-
ponsabilidad de medios y periodistas por la publicacién de informacién errénea, va

2 ELVIRAPERALES, A, ";Quién es periodista?’, Teoria y Realidad Constitucional, 52, 2023, pp. 209-231. https:/doi.org/10.5944/
trc.52.2023.39015, pp. 210-211; BARRIENTOS-BAEZ, A, CALDEVILLA-DOMINGUEZ, D, y YEZERS'KA, L., "Fake news y pos-
verdad: Relaci6n con las redes sociales v fiabilidad de contenidos"”. Fonseca, Journal of Communication, 24, 2022, pp. 149-162.
https:/doi.org/10.14201/fjc.28294. p. 154; MORENO-CABANILLAS, A., CASTILLERO-0STIO, E., y SERNA-ORTEGA, A, “El
impacto de las redes sociales en la campafa politica: Elecciones Generales de 2023 en Espafia’, Redmarka. Revista de Marke-
ting Aplicado, vol. 28, nim. 1, 2024, pp. 56-76. https:/doi.org/10.17979/redma.2024.28.1.10, p.58; GALDAMEZ MORALES,
A., "Posverdad vy crisis de legitimidad: El creciente impacto de las fake news", Revista Espanola de la Transparencia, vol. 8,
2018, pp. 25-44, https:/doi.org/10.51915/ret.45, p. 32.

3 GALDAMEZ MORALES, A., 2018, op. cit, p. 32.

¢ DEL-FRESNO-GARCIA, M., ‘Desordenes informativos: sobreexpuestos e infrainformados en la era de la posverdad’, £/ profe-
sional de la informacion, v. 28, n. 3, e280302. https:/doi.org/10.3145/epi.2019.may.02, (2019), p. 6.

°  Se consideran como pseudomedios aquellos sitios web que imitan el estilo y disefio utilizado por los medios y periodistas
mainstream, pero con fines antagoénicos a la ética periodistica, mezclando datos y opinion, todo ello con una gran carga
ideolégica. Se trata de webs que intentan mostrarse como una alternativa a los medios convencionales pero que muchas
veces se limitan a absorber el contenido de estos y reformularlo de acuerdo con una ideologia concreta: PALAU-SAMPIO, D.,
CARRATALA, A, “Injecting disinformation into public space: pseudo-media and reality-altering narratives’, Profesional de la
informacién, v. 31, n. 3, e310312. https:/doi.org/10.3145/epi.2022.may.12 (2022), p.3.

& Segin el Digital Report 2024, el nimero de usuarios de teléfonos méviles ascendia a principios de 2024 a 5,61 billones, un
69,4% de la poblacién mundial, habiendo sufrido un incremento de 138 millones desde comienzos de 2023. Informe dispo-
nible en https:/datareportal.com/reports/digital-2024-global-overview-report [consulta 17 de octubre de 2024].

7 RODRIGUEZ PEREZ, C., “No diga fake news, di desinformacion: una revision sobre el fenomeno de las noticias falsas y sus
implicaciones’, Revista Comunicacion, 40, 2019, pp. 65-74, DOI: http:/dx.doi.org/10.18566/comunica.n40.a05, p. 66.

& PAUNER CHULVI, C,, "Noticias falsas v libertad de expresién e informacion. El control de los contenidos informativos en la
red’, Teoria y Realidad Constitucional, 4.1, 2018, pp. 297-318. https:/doi.org/10.5944/trc.41.2018.22123, p 302; MENDEZ, L,
“El algoritmo sustituye al periodismo’, Cuadernos de Periodistas, 2021, pp. 65-70, p. 66. Disponible en https:/www.cuader-
nosdeperiodistas.com/el-algoritmo-sustituye-al-periodismo/

¢ PAUNER CHULVI, C, 2018, op. cit, p. 298.
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quedando poco a poco relegado a un segundo o tercer plano, eclipsado por labtsqueda
de likes, retuits y de paginas vistas?.

Y es que, si bien es cierto que nuestra Constitucion en su articulo 20.1.d) impone
el limite de la veracidad a la informacién al consagrar el derecho a comunicar o re-
cibir libremente informacién veraz por cualquier medio de difusion, no se trata de
una exigencia absoluta, que supondria casi una forma de censura*, sino que lo que
se exige es un deber de diligencia en la comprobacion de los hechos, evitando que
el comunicador actiie con menosprecio a la veracidad o falsedad de lo comunicado,
comportandose de manera negligente e irresponsable al transmitir como hechos
verdaderos simples rumores carentes de toda constatacion o meras invenciones,
rumores o insinuaciones®.

Sin embargo, en el contexto actual, nos encontramos con que no solo no se prima
o se valorala veracidad, sino que incluso se esta intentando anular el propio concepto
de verdad, convirtiéndola en algo subjetivo. Es lo que se ha venido a llamar posver-
dads, definida por la Real Academia Espafiola como la “distorsion deliberada de
una realidad, que manipula creencias y emociones con el fin de influir en la opiniéon
publica y en actitudes sociales”.

Todo puede ser verdad o no segtin el relato que cada uno quiera creer, quedando la
verdad relativizada y subordinada alas emocionesy ala realidad deseaday totalmente
desvinculada de la realidad factica. Y ello porque, si nada es verdad, dificilmente
puede ser algo mentira, quedando el campo abonado para que pueda difundirse la
informacién que mas interese en cada momento para condicionar las decisiones de
la poblacion en general en la direccion deseada.

Nos adentramos, por tanto, en un contexto de infocracia o régimen de la informa-
cion® en el que priman la abundancia de contenidos sobre la veracidad de los mismos,

© MENEU-BORJA, M.; SORIA SALVADOR, A.; AGUAR TORRES, ., "La juventud en el ecosistema mediatico: una mirada al con-
sumo v la produccién informativos de las nuevas generaciones’; Zer, 29(56), 2024, pp. 153-172. (https:/doi.org/10.1387/
zer.26192), p. 155.

Establece la Sentencia del Tribunal Constitucional 6/1988, de 21 enero, que «las afirmaciones erréneas son inevitables
en un debate libre, de tal forma que, de imponerse “la verdad", como condicion para el reconocimiento del derecho, la Gnica
garantia de la seguridad juridica seria el silencio».

Sobre el requisito de la veracidad, sentencias del Tribunal Constitucional 240/1992, de 21 de diciembre, FJ 5.°y 7.°, y
105/1990, de 6 de junio, FJ. 5.°.

e

El término posverdad fue popularizado por el expresidente estadounidense Donald Trump en 2016, llegando a ser acufiado
como palabra de ese ano por Oxford Dictionaries. No obstante, la primera aparicion de la palabra posverdad se la debemos
al guionista y dramaturgo Steve Tesich, que la utilizd en 1992 en un articulo para la revista The Nation sobre el escandalo
Watergate v la guerra de Irak, afirmando «Lamento que nosotros, como pueblo libre, hayamos decidido libremente vivir en
un mundo en donde reina la posverdad».

=

Afirma Jorge Astudillo que “lo que caracteriza a la posverdad es que los hechos objetivos tienen menos credibilidad o menos
influencia que los sentimientos, deseos y creencias de las personas al momento de asumir una posicion o emitir una opinion
sobre un tema de interés publico o dar su apoyo o rechazo a una determinada postura social ASTUDILLO MUNQZ, J. L., “No-
tas sobre la posverdad, sus efectos en el sistema democratico v en la proteccion de los derechos humanos en el marco de la
sociedad digital’, Teoria y Realidad Constitucional, 52, 2023, pp. 401-427, https:/doi.org/10.5944/trc.52.2023.39023, p. 404;
BARRIENTOS-BAEZ, A., CALDEVILLA-DOMINGUEZ, D.y YEZERS'KA, L, 2022, op. cit, 153,

vl

Sobre el término infocracia, senala Byung-Chul Han que la democracia esta degenerando en infocracia debido a que estamos
siendo arrollados por un tsunami de informacion de la esfera politica que provoca distorsiones y trastornos masivos en el
proceso democratico debido en gran parte a la digitalizacion del mundo en que vivimos, que avanza inexorable sometiendo
nuestra percepcion, nuestra relacion con el mundo y nuestra convivencia a un cambio radical. Define este autor el régimen
de lainformacién como “la forma de dominio en la que la informacion y su procesamiento mediante algoritmos e inteligencia
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un mal que se hizo especialmente patente durante la pandemia del Covid-19, en la
que la propia Organizacién Mundial de la Salud afirmé que su lucha se libraba tanto
contra la pandemia como contra la infodemia* para referirse a la abundancia tal de
informacion sobre un asunto concreto que resulta dificil discriminar la informacién
verdadera de la mera desinformacion®.

En este escenario, de por si propicio para que campe la desinformacién a sus
anchas, irrumpe la inteligencia artificial’® para revolucionarlo todo, al introdu-
cir supuestos que hasta ahora eran impensables y que suponen un reto a la labor
de contrastacion de los profesionales del periodismo, pero, sobre todo y mas im-
portante, supone un gran riesgo para la ciudadania de a pie, para quien distinguir
contenidos veraces de contenidos artificiales se torna mas dificil que nunca, por no
decir imposible.

Esto cobra especial relevancia en el marco del proceso electoral, un proceso que
debe contar con todas las garantias para que la participacion de la ciudadania tenga
lugar de manera libre e informaday a través de sufragio libre, igual, directo y secreto
y en el que los medios de comunicacién jugaban un importante papel, poniendo a
disposicion del electorado informacién plural y veraz para una libre formacién de
la opinién publica.

La importancia de los efectos de la desinformacion sobre los procesos electorales
se deriva precisamente de la trascendencia que tiene el proceso electoral, mediante
el cual la ciudadania elige a las personas que la van a representar en las distintas ins-
tancias durante los préximos cuatro afios, sin capacidad de volver atras esa decision
ni de revocar el poder de representacion otorgado, incluso en el caso de que en la
formacion de su decisién en favor de una u otra opcion hubiera intervenido engafio
o mentira en forma de desinformacién.

Ademas, en el momento actual, en el que la fragmentacion de las opciones elec-
torales y la propia desafeccion de la ciudadania hacia la politica puede provocar un
retraso en la decisién del voto®, la informacién o desinformacién publicada en los

artificial determinan de modo decisivo los procesos sociales, econémicos y politicos” HAN, B., Infocracia. La digitalizacion y la
crisis de la democracia, Ed. Taurus, 2022, p. 25.y p. 10.

@

Asi lo sefal6 el director general de la OMS en la Conferencia de Seguridad de Mdnich el 15 de febrero de 2020: "Pero no es-
tamos luchando Gnicamente contra una epidemia; estamos luchando contra una infodemia. Las noticias falsas se propagan
con mas rapidez v facilidad que el propio virus, y son igual de peligrosas"”. Disponible en https:/www.who.int/es/director-
general/speeches/detail/munich-security-conference

3

Senala David Garcia-Marin que, si bien el término fue popularizado por la OMS, "ya en 2003 este término se utilizd para
describir situaciones donde un conjunto de hechos, mezclados con miedo, especulacion y rumores, son amplificados v dis-
tribuidos a una audiencia mundial gracias al uso de las tecnologias de la informacion, con posibilidades de impactar de forma
desproporcionada en la seguridad, economia y politica de los paises’, GARCIA-MARIN, D., “Infodemia global. Desérdenes
informativos, narrativas fake y fact-checking en la crisis de la Covid-19", Profesional de la informacion, v. 29, n. 4, 2020,
€290411.https:/doi.org/10.3145/epi.2020,jul.11.

'8 El Reglamento europeo de inteligencia artificial define un sistema de IA como un sistema basado en una maquina que esta
disefado para funcionar con distintos niveles de autonomia y que puede mostrar capacidad de adaptacion tras el despliegue,
y que, para objetivos explicitos o implicitos, infiere de la informacién de entrada que recibe la manera de generar resultados
de salida, como predicciones, contenidos, recomendaciones o decisiones, que pueden influir en entornos fisicos o virtuales.

°

WILLOCQ, S., "Explaining Time of Vote Decision: The Socio-Structural, Attitudinal, and Contextual Determinants of Late
Deciding', Political Studies Review, 17(1), 2019, pp. 53-64. https:/doi.org/10.1177/1478929917 748484, p. 59.
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dias previos alavotacion resulta mas relevante, inclinando definitivamente labalanza
del electorado indeciso en favor de una u otra opcion.

En un contexto en el que los desérdenes informativos son la norma, /realmente
somos libres en nuestras decisiones?  Podemos seguir hablando de una libre forma-
cién de la opinién publica? ;Podria una potencia extranjera influir en la eleccién de
nuestros maximos representantes? ;Qué papel puede jugar la inteligencia artificial
en todo esto?

2 Laimportancia de la libre formacion
de la opinion piblica

Lalibre formacién de la opinién publica? se considera como un elemento intrinseco
al sistema democratico, una institucién indisolublemente ligada con el pluralismo
politico, consagrado por el articulo 1 de nuestra Constituciéon como valor fundamental
y requisito del funcionamiento del Estado de derecho, ya que no hay opinién publica
sin democracia, ni democracia sin opinién pablica®.

Considera nuestro Tribunal Constitucional que las libertades del articulo 20 de
la Constitucién aparecen como una garantia de la opinién publica libre, sin la cual
“quedarian vacios de contenido real otros derechos que la Constitucion consagra, reducidas
a formas huecas las instituciones representativas y absolutamente falseado el principio de
libertad democrdtica que enuncia el art. 1 ap. 2° CE y que es la base de nuestra organizacién
juridico-politica” 2.

Como garantia de esta opinién ptiblica libre, el Tribunal sefiala las libertades del
articulo 20 de la Constitucion, de modo tal que garantizar las libertades de expresion
e informacién, permitiendo a la poblacién acceder libremente a informacién plural
y veraz, supone también garantizar la libre formacion de la opinién publica, pues en
base a esta informacion podran formarse de manera responsable su propia opinién
sobre los distintos asuntos en atencion a los hechos?.

Hoy en dia, 40 afios después de que el TC escribiera esas palabras, la poblacién
tiene mas acceso que nunca a la informacion; de hecho, nunca hemos tenido acceso
a tal cantidad de informacién con tan poco esfuerzo y, sin embargo, no parece que
se pueda afirmar que estamos mejor informados, y ello se debe en gran parte a la
calidad de la informacion que tenemos a nuestra disposicion, por distintos motivos.

El primero es que, frente al sistema anterior, en el que la informacién provenia
con caracter principal de los medios de comunicacion, sujetos a responsabilidad en
el caso de que difundieran informaciones falsas sin haber desplegado una diligente

20 Define Antonio Torres del Moral la opinién pablica como el precipitado de ideas, creencias y sentimientos que se expresa
en la vida pablica, ya que, sin expresion externa, la opinién pierde su caracter de pablica y deja de cumplir las importantes
funciones que la caracterizan. TORRES DEL MORAL, A. (dir), Libertades informativas, Colex, 2009, p. 140.

21 TORRES DEL MORAL, A. (dir.), 2009, op. cit, p. 117.
22 Sentencia del Tribunal Constitucional 12/1982, de 31 de marzo, FJ 3.°.
23 TORRES DEL MORAL, A. (dir.), 2009, op. cit, p. 142.
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labor de contrastacion, a dia de hoy cualquiera puede ser comunicador?, cualquiera
puede subir informaciones a la red en una suerte de “periodismo ciudadano”?3, sin
mas limites que los establecidos para la libertad de expresion, que necesariamente
deben ser minimos en un sistema democratico®.

Esta proliferacion de comunicadores no habria sido posible sin el desarrollo de
las nuevas tecnologias y el ascenso de las redes sociales y de mensajeria como prin-
cipales formas de acceso a la informacién y a las noticias?”. Hoy en dia, gran parte
de la poblacién no se informa a través de los medios tradicionales, ni siquiera de la
prensa digital, sino que lo hacen a través de su feed de Facebook, X, o la red social
que cada uno siga?, y que los medios de comunicacién utilizan como altavoz para
sus publicaciones??, amenudo haciendo uso de titulares sensacionalistas o clickbait?,
que podemos considerar desinformacién en si mismos ya que no aportan nada al
periodismo, solo a la cuenta de resultados.

Es la red y su algoritmo la que decide qué contenido muestra a cada persona
usuaria, controlando por tanto el flujo de la informacidn, sin que la ciudadania pueda
conocer los sesgos ideolégicos o intereses detras de la red debido a la falta de trans-
parencia de sus algoritmos3.

El ascenso de las redes sociales como propagadores de noticias se ha visto im-
pulsado por distintos motivos, entre los que destacan la inmediatez en la difusion,
el acceso simultaneo a una gran audiencia, la accesibilidad de las redes a cualquier
persona (tanto para publicar como para recibir contenidos) y, aunque muchas veces
las propias personas usuarias no sean conscientes, la facilidad para establecer filtros
y segmentar con gran detalle usuarios para fines concretos32.

2+ Asilo senala el Tribunal Constitucional en la Sentencia 8/2022, de 27 de enero, FJ 2.°, cuando dice que "el uso de las herra-
mientas digitales convierte a sus usuarios en creadores de contenidos, emisores, difusores y reproductores de esos contenidos {...).
Por tanto, los usuarios pueden llegar a desemperiar un papel muy cercano al que venian desarrollando hasta ahora los periodistas
en los medios de comunicacion tradicionales’.

ASTUDILLO MUNOZ, J. L., 2023, op. cit, p. 409.

~
&

*

ABA CATOIRA, A, "Libertades de expresion e informacion en la sociedad digital como garantias de la democracia’, Re-
vista Doctrina Distrital, vol. 1, n.° extra 2, 2021, pp. 55-70, p. 56; ABA CATOIRA, A, "Los desérdenes informativos en un
sistema de comunicacion democratico’, Revista de Derecho Politico, 7(109), 2020, pp. 119-151. https:/doi.org/10.5944/
rdp.109.2020.29056; CARMONA SALGADO, C,, Libertad de expresion e informacion y sus limites. EDERSA Editoriales de Dere-
cho Reunidas, 1991, p. 69.

~
N

Oficina de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C) (2023). Op. cit,, p. 7/26.

~
&

Sobre esto profundiza Emily Bell en su articulo " Facebook se estd comiendo el mundo” Cuadernos de Periodistas, 32, 2016, pp.
67-76. Disponible en https:/www.cuadernosdeperiodistas.com/facebook-se-esta-comiendo-mundo/

JIMENEZ PALOMARES, P. y GOMES-FRANCO E SILVA, F, “Visibilidad de la informacién enredes sociales: los algoritmos de
Facebook y su influencia en elclickbait’, Caleidoscopio - Revista Semestral de Ciencias Sociales y Humanidades, 23(41), 2019, pp.
173-211.doi:10.33064/41crscsh1772C, p. 175.

©

30 Siguiendo a Berta Garcia y otros, podemos definir el clickbait como “el titular de una noticia que no responde a los criterios
periodisticos tradicionales y cuyo objetivo final es mantener al receptor en la pagina el mayor tiempo posible, no informar.
En concreto, el titular cebo tendria como objetivo principal la comercializacion o difusion de la informacion, mientras que el
titular periodistico mantendria el rol principal de informar a los usuarios”. GARCIA OROSA, B., GALLUR SANTORUN, S.y LOPEZ
GARCIA, X., "El uso del clickbait en cibermedios de los 28 paises de la Union Europea’, Revista Latina de Comunicacion Social,
72,2017, pp. 1.261-1.277. http:/www.revistalatinacs.org/072paper/1218/68es.html, p. 1270.

PAUNER CHULVI, C, 2018, op. cit, p. 303.

w
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Resulta especialmente relevante la microsegmentacion, una practica publicitaria que permite dirigir contenidos a grupos
especificos en base a sus intereses, caracteristicas, etc., personalizando los mensajes que reciben. Oficina de Ciencia y Tec-
nologia del Congreso de los Diputados (Oficina C) (2023). Op. cit, p. 14/26.
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Esta segmentacion hace que recibamos informacion “cocinada” algoritmica-
mente en vez de en atencion a la relevancia de la noticia o incluso a una determinada
linea editorial, lo que puede afectar a la calidad de la propia informacién?y, lo que
es aiin mas importante, al proceso de formacion de la opinion publica, ya que esta
segmentacién o microsegmentacion puede ser maliciosamente utilizada con fines
desinformativos.

En segundo lugar, porque en este entorno en el que cualquiera puede publicar con-
tenidos y replicarlos sin contrastar lo mas minimo su veracidad, y en el que podemos
estar conectados a cientos de personas a través de las redes sociales, se intensifican
los efectos de los sesgos cognitivos3, especialmente del sesgo de confirmacion, de-
finido como la tendencia de una persona a favorecer y priorizar la informacién que
confirma sus creencias o hipétesis.

Es decir, de entre la cantidad ingente de informacion e informadores a los que
podemos acceder, tenderemos a seleccionar o priorizar las opiniones de aquellos
que confirmen las nuestras, creando una suerte de “burbujas de filtro”3 o “camaras
de eco o resonancia”3® en las que el propio grupo cada vez esta mas convencido de
estar en lo cierto, pues practicamente toda la informacion que recibe refuerza sus
creencias y rechaza las contrarias?.

Ocurre ademas que para nuestro cerebro resulta muy dificil convivir con incon-
gruencias, por lo que tratamos de rellenar cuanto antes los huecos que quedan en
nuestros razonamientos, incluso aunque sea con informacion falsa3. Preferimos
autoengaiiarnos y disfrutar de la armonia de la coherencia entre nuestros actos y
creencias (o entre nuestras creencias entre si) a tener que enfrentarnos a la ansiedad
que supone convivir con dos creencias en conflicto o con el conflicto entre nuestros
pensamientos y nuestro comportamiento, lo que Leon Festinger bautizé como di-
sonancia cognitiva3.

3 QOficina de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C) (2023). Op. cit, p. 8/26.

Sobre los sesgos cognitivos, GARRIGUES WALKER, A.y GONZALEZ DE LA GARZA, L. M., £l Derecho a no ser engaiiado. Y cémo
nos enganan y nos autoengafiamos, Aranzadi, 2020, pp. 85 y ss., siguiendo a Stuart Sutherland, definen el sesgo cognitivo
como “un fenémeno psicologico de naturaleza involuntaria, ya que se produce de forma automatica, y que describe una
alteracion en la mente humana que la conduce a una distorsién de la percepcién, a una distorsién cognitiva v o a juicios
imprecisos o a interpretaciones ilogicas o irracionales de los hechos”.

3

=

w
v

Las burbujas de filtro son un fenémeno por el que una persona se encuentra expuesta principalmente a informacion y
perspectivas que refuerzan sus creencias y puntos de vista preexistentes, debido a algoritmos de recomendacion y persona-
lizacion en plataformas digitales y redes sociales, todo ello sin que se requiera un papel activo por parte del usuario. Oficina
de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C) (2023). Op. cit, p. 13/26.

w
&

Las camaras de resonancia son un entorno o plataforma donde las ideas, mensajes o conceptos encuentran una audiencia
receptiva y amplifican su impacto, requiriendo de un papel activo del usuario, que demanda activamente determinados con-
tenidos por diferentes razones, incluidas las ideolégicas, y donde puede circular mas libremente la desinformacion. Oficina
de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C) (2023). Op. cit, p. 13/26.

MARTIN, M., FIOR, A., COSTA ESCUREDO, A., RUIZ SAN ROMAN, J. A, “La figura del periodista frente al fenémeno de la des-
informacion en la era digital”, Zer, 29(56), 2024, pp. 65-85. (https:/doi.org/10.1387/zer.25993), p. 68; BARRIENTOS-BAEZ,
A., CALDEVILLA-DOMINGUEZ, D. vy YEZERS'KA, L., 2022, op. cit, p.155; Oficina de Ciencia y Tecnologia del Congreso de los
Diputados (Oficina C) (2023). Op. cit, p. 13/26; BERROCAL-GONZALO, S., WAISBORD, S.y GOMEZ-GARCIA, S., “Polarizacién
politica y medios de comunicacion, su impacto en la democracia vy la sociedad’, Profesional de la informacion, v. 32, n. 6,
€320622. https:/doi.org/10.3145/epi.2023.nov.22, 2023, p. 3.

GARRIGUES WALKER, A.y GONZALEZ DE LA GARZA, L. M., 2020, op. cit, p. 64.
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Leon Festinger considera que la disonancia, la existencia de relaciones entre conocimientos, opiniones, creencias o conduc-
tas que no concuerdan, es un factor de motivacién, ya que condiciona nuestra conducta en el sentido de dirigirla a reducir
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En tercer lugar, y aqui reside probablemente la mayor amenaza, por lairrupcién de
las herramientas de inteligencia artificial que permiten, por un lado, un uso mucho
mas preciso, eficiente y masivo de los datos de los electores, como ocurri6 en las
elecciones presidenciales estadounidenses de 2016 con Cambridge Analytica. Por otro
lado, nos permiten construir una realidad a medida, fabricando los datos, imagenes,
videos o audios necesarios para sustentar esa creaciéon y haciéndolo de tal forma que
resulten indistinguibles de la propia realidad, lo que se conoce como deepfakes+°.

Uno de los problemas clave de las deepfakes es que atacan a los propios principios
delaestructura social en la que la mayoria de la sociedad asume que hay alguna forma
de verdad mutuamente aceptada, como eran hasta ahora los contenidos audiovi-
suales, por lo que la irrupcion de una tecnologia que rompe con ese acuerdo social
o0, al menos, lo pone en entredicho, supone una pérdida de confianza epistémica#
que deriva en el fin de la creencia en la verdad#*. Y esto supone no solo que podamos
tomar por cierto un contenido fabricado, sino también que podamos tener por falso
un audio, video o imagen real®.

Por tanto, nos encontramos intentando sobrevivir en un océano de informacion,
en sumayoria no contrastada, en el que convive informacién veraz con informaciéon
tergiversada o sacada de contexto, parodias, informacion falsa, informacién atri-
buida a fuentes incorrectas, informacion fabricada... y es basandonos en aquello que
seleccionemos de este inmenso océano coémo formaremos nuestra opinién sobre los
distintos temas y, por tanto, como se configurara la opinién ptiblica.

En este escenario, para cualquiera con los medios adecuados resultaria relativa-
mente sencillo influir en la formacién de la opinién publica, orientando a los electores
en una direccion u otra alterando el sentido de su voto e influyendo, por tanto, de
manera clara en el resultado de los procesos electorales, con las implicaciones que
ello puede tener incluso a nivel de seguridad nacional, especialmente cuando quien
maneja los hilos es una potencia extranjera#.

Para intentar controlar este riesgo, la Union Europea cre6 dos comisiones suce-
sivas de Injerencias Extranjeras, la primera en 2020 y la segunda en 2022. Fruto del

esa disonancia. Extractado por A OVEJERO a partir de la obra de L Festinger: Teoria de la disonancia cognoscitiva. La teoria de
la disonancia cognoscitiva. Psicothema, 5(1), 1993, pp. 201-206, Recuperado a partir de https:/reunido.uniovi.es/index.php/
PST/article/view/7156 p. 202.

=
S

Si bien los primeros usos de la tecnologia deepfake se encuentran en el ambito de la pornografia, la primera documentacion
de esta tecnologia la encontramos en el afio 2017, cuando tres investigadores de la Universidad de Washington demostra-
ron cémo se podia manipular la tecnologia de edicion de imagenes dinamicas para crear nuevos contenidos, concretamente
imitando la voz y expresiones faciales del presidente Obama. SUPASORN SUWAJANAKORN, STEVEN M. SEITZ, AND IRA
KEMELMACHER-SHLIZERMAN. Synthesizing Obama: Learning Lip Sync from Audio. ACM Trans. Graph. 36, 4, Article 95 (July
2017), 13 pages. (2017) DOI: http:/dx.doi.org/10.1145/3072959.3073640.

LEON MENDOZA, R, “La imagen como forma de (des)conocimiento en la era del deepfake’, ANIAV Revista de Investigacion
en Artes Visuales, n. 11, 2022, pp. 53 70, https:/doi.org/10.4995/aniav.2022.17309. p. 3.
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GONZALEZ DE LA GARZA, L. M., “Por qué las campafas electorales cognitivas basadas en la posverdad pueden erosionar las
democracias de opinion’, Revista General de Derecho Constitucional, 32 2020, p. 9.

TERNOVSKI, J., KALLA, J., y ARONOW, P. M., Deepfake Warnings for Political Videos Increase Disbelief but Do Not Improve Discer-
nment: Evidence from Two Experiments. https:/doi.org/10.31219/0sf.io/dta97, 2021, p. 6.
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Segln los datos del Eurobarémetro Flash n.° 522 (2023) sobre “Democracia’; el 43 % de los europeos mencioné como unas
de las amenazas mas graves para la democracia la propaganda o la informacion falsa o engafiosa procedente de fuentes
extranjeras no democraticas y la injerencia extranjera encubierta en |a politica y la economia de su pais.

REGAP | ISSN: 1132-8371 | Nam. 68 (julio-diciembre 2024)

Regap

@

ESTUDIOS Q

319



320

Vulnerabilidad de los procesos electorales ante el mal uso de |a inteligencia artificial

trabajo de estas comisiones, el 1 de junio de 2023 el Parlamento Europeo aprobd la
Resolucién P9_ TA(2023)0219 sobre las injerencias extranjeras en todos los procesos
democraticos de la Union Europea, en particular la desinformacion.

En esta resolucion, que busca acordar una estrategia comun para la Unién en la
lucha contra las injerencias extranjeras, se sefiala que estas pueden adoptar diversas
formas: desde fraude en las papeletas o bloqueo de los colegios electorales hasta la
distribucion de informacion distorsionada sobre los candidatos o el propio proceso
electoral y campafias de desinformacion#s, pasando por financiacion a determinadas
opciones politicas o apoyo a corrientes ideologicas extremas.

En opinion del Parlamento, el objetivo de estas injerencias es distorsionar la po-
litica nacional para socavar o destruir la confianza a largo plazo de la ciudadania en
lalegitimidad de sus instituciones y procesos democraticos4®, constituyendo no solo
una amenaza a la libre formacién de la opinién ptiblica, sino también a la seguridad
nacional y transfronteriza#’.

3 La manipulacion del electorado a travées
de propaganda cognitiva y microtargeting:
el caso de Cambridge Analytica

La propaganda cognitiva o marketing cognitivo es un tipo de publicidad que se cen-
tra en aprovechar los sentimientos o la emocion para conseguir una reaccion en la
persona destinataria. Se estudia al usuario a fondo, sus gustos, los contenidos que
publica, lo que comparte, buscando alinear la marca en cuestion con todo aquello que
le gusta al consumidor o que este considera positivo o deseable, de tal forma que se
sienta “naturalmente” atraido hacia ella. Lo novedoso es que no es una propaganda
pasiva, sino que se aprovecha de los sesgos caracteroldgicos de las personas desti-
natarias para disefiar una campaiia de gran precision a la medida de cada personay
de sus preferencias emocionales y politicas*s.

Antes de la expansion de las redes sociales este tipo de publicidad resultaba casi
impensable, ya que por grande que fuera el esfuerzo de conocer al usuario a través de
encuestas o del estudio de sus compras, nunca ha habido tanta facilidad como ahora
para acceder a toda esa informacion y procesarla.

45 Resolucion P9_TA(2023)0219 del Parlamento Europeo, de 1 de junio de 2023, sobre las injerencias extranjeras en todos los
procesos democraticos de la Union Europea, en particular la desinformacion (2022/2075(INI)), Considerando AZ.
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Resolucion P9_TA(2023)0219 del Parlamento Europeo, de 1 de junio de 2023, sobre las injerencias extranjeras en todos los
procesos democraticos de la Unién Europea, en particular la desinformacion (2022/2075(INI)), Considerando BA.
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La Agencia de la Unién Europea para la ciberseguridad (ENISA) y el Servicio Europeo de Accién Exterior (EEAS) hablan de
injerencia y manipulacion extranjera de la informacion (FIMI, por sus siglas en inglés) para referirse a un patrén de compor-
tamientos, principalmente no ilegales que amenaza o tiene el potencial de impactar negativamente en los valores, procedi-
mientos y procesos politicos. Se trata de una actividad manipulativa por naturaleza, llevada a cabo de manera intencionada
y coordinada, cuyos actores pueden ser tanto actores estatales como no estatales, incluidos sus representantes dentro
y fuera de su propio territorio. ENISA, EEAS. Foreign Information Manipulation Interference (FIMI) and Cybersecurity - Threat
Landscape. DOI: 10.2824/750. (2022) Disponible en https:/www.cde.ual.es/wp-content/uploads/2022/12/EEAS-ENISA-
Disinformation_Misinformation.pdf.

‘¢ GONZALEZ DE LA GARZA, L. M., 2020, op. cit, p. 20.
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El mercado tecnoldgico nos ofrece multitud de aplicaciones y servicios supues-
tamente gratuitos que instalamos en nuestros dispositivos y comenzamos a usar
facilitando todos los datos que el servicio en cuestién solicita para configurar nues-
tro perfil y asi mejorar la experiencia de usuario mediante la personalizacion de los
contenidos. Todo ello sin ser conscientes o0 menospreciando el hecho de que, como
ocurre en otros ambitos, si no nos cobran por el producto, es que el producto somos
Nnosotros+.

En la red queda registro de nuestro perfil, edad, sexo, ubicacion, intereses decla-
rados... pero también de cada una de nuestras acciones e interacciones dentro de la
propiared: qué es lo que publicamos, qué cuentas o paginas seguimos, qué contenidos
nos gustan o replicamos, incluso cual es nuestra reaccion ante determinadas publi-
caciones, anuncios, noticias... Queda constancia de cuales son nuestros medios de
comunicacion o tendencias politicas afines a través de las noticias que publicamos,
comentamos o replicamos, pero también a través de los politicos que seguimos o
criticamos... en resumen, toda nuestra actividad a través de las redes sociales queda
registrada y perfectamente segmentada por sexo, ideologia, ubicacion, franja de
edad, etc., para ser usada de la forma que mas convenga al mejor postor.

Precisamente esto es lo que ocurri6 en 2016 durante las elecciones presidenciales
estadounidenses, en las que la empresa Cambridge Analytica, una rama del Grupo
SCLs, contratada por el candidato Donald Trump, utiliz indebidamente datos perso-
nales de millones de usuarios de Facebook para crear perfiles psicoldgicos concretos
de los usuarios y asi disefiar anuncios politicos con el tono y contenido adecuados
para cada perfil con el objetivo de dirigir su sentido del voto, a la vez que se creaban
y difundian noticias falsas que aumentaban el efecto buscado. Donald Trump gand
las elecciones y no podemos saber cual habria sido el resultado de no haber recurrido
a este tipo de practicas.

No estamos hablando de propaganda electoral al uso, sino de publicidad hecha a
la medida de cada usuario utilizando perfiles psicométricos, que busca remover sus
emociones para conseguir una actuacion por su partes'. El objetivo ya no es convencer
al usuario para que vote a un candidato determinado, sino generar en él la emocién
que provoca que se convenza solo. Por tanto, la propaganda cognitiva no apela a la
razon, sino a las emociones, a la alegria, a la rabia, a la ilusién y la venganza... de tal
modo que el propio destinatario no llega a ser consciente de que esta siendo influen-
ciado, de que verdaderamente no esta decidiendo libremente.

49 Sobre este tema: MARTIN-HERRERA, . y GUERRERO-CABALLERO, M., “Millennials y Generacion X frente a la realidad del
Big data vy la proteccion de datos personales en Internet’, Vivat Academia, 157, 2024, pp. 1-20. http:/doi.org/10.15178/
va.2024.157.e1489.

w
3

SCL Group (Strategic Communication Laboratories) es una empresa britanica fundada en 1990, dedicada a la investigacion
del comportamiento y comunicacién estratégica.

o

Resulta muy didactica la explicacion de BYUNG-CHUL HAN sobre los efectos del microtargeting en su libro Infocracia: "En el
microtargeting, los votantes no estan informados del programa politico de un partido, sino que se les manipula con publicidad
electoral adaptada a su psicograma, y no pocas veces con fake news. (...) Los ciudadanos dejan de estar sensibilizados para
las cuestiones importantes, de relevancia social. (...) De este modo, socavan un principio fundamental de la democracia: la
autoobservacion de la sociedad”. HAN, B., 2022, op. cit, p. 37.
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Para conseguir los datos, recurrieron a un académico de la Universidad de
Cambridge, Aleksandr Kogan, que ide6 una aplicacién online llamada This is your
digital life que se presentaba como un test online y afirmaba ser una herramienta de
investigacion, que incluso remuneraba simbdlicamente a las personas participantes.
Para finalizar el test, los usuarios debian iniciar sesion en Facebook y otorgarle ciertos
permisos a la aplicacién, como ocurre en tantos otros casoss2.

Aproximadamente 270 mil personas rellenaron la encuesta y concedieron los
permisos que la aplicacion solicitaba, creyendo que sus datos solo serian utilizados
en el seno de la investigacion y con fines académicos. Sin embargo, entre los permisos
que la aplicacién solicitaba estaba el acceso a los datos de los amigos en la red social,
lo que permiti6 a la empresa acceder a los datos de unos 87 millones de personas®.

Conseguidos los datos, Cambridge Analytica se sirvié de herramientas de big
data* y machine learning® para tratarlos en masa, cruzando las respuestas de las
encuestas con los likes y publicaciones compartidas en Facebook por los distintos
usuarios. Esto les permitié segmentar a los 87 millones de usuarios en pequefios
grupos de personas o perfiles psicograficos® preocupadas por asuntos concretos y
que, por tanto, serian receptivas a publicaciones sobre esas materias concretas si se
utilizaba el tono adecuado.

Esta mineria de datos, que con medios tradicionales habria sido imposible, se
convierte en algo sencillo y rapido gracias a la inteligencia artificial y, concretamente,
al machine learning, que permite obtener en tiempo récord una segmentacion extre-
madamente escrupulosa y detallada.

Una vez segmentados los votantes en las distintas categorias, se utiliz6 un sistema
de inteligencia artificial capaz de analizar cientos o incluso miles de variaciones de
un anuncio para comprobar cual era la que mejor podria funcionar con cada uno de
los perfiles psicograficos previamente identificados. Se trataba de personalizar hasta
el mas minimo detalle de cada anuncio, desde el tipo y color de letra hasta el tono del
mensaje, pasando por laiconografia o la musica, en el caso del contenido audiovisual.

Por tanto, a cada pequefio grupo se mostraba solo la variacién del anuncio que el
sistema habia detectado que mejor funcionaria, llegando a disefiarse entre 40 y 50

%2 ISAAK, J.y HANNA, M. ], "User Data Privacy: Facebook, Cambridge Analytica, and Privacy Protection’, in Computer, vol. 51, n.°
8, 2018, pp. 56-59, doi: 10.1109/MC.2018.3191268, p. 57.

% En un primer momento se pens6 que Cambridge Analytica habia accedido a los datos de aproximadamente 50 millones
de usuarios, pero los datos a fecha 1 de mayo de 2018 proporcionados por Meta, propietaria de Facebook, apuntan a 87
millones de personas, la mayoria de ellas en Estados Unidos (81,6%). Datos disponibles en la web: https:/about.fb.com/
news/2018/04/restricting-data-access/

n
i

El analista Dan Kusnetzky define big data como las herramientas, procesos v procedimientos que permiten a una organiza-
cién crear, manipular y administrar grandes conjuntos de datos e instalaciones de almacenamiento. CAMARGO ORTEGA, J. F,,
CAMARGO VEGA, J. J., y JOYANES AGUILAR, L., "Conociendo Big Data’, Revista FI-UPTC, 24(38), 2015, pp. 63-77, p. 63.

w
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El machine learning o aprendizaje automatico es una rama de la inteligencia artificial que permite a las computadoras apren-
der de los datos sin ser programadas explicitamente para cada tarea. En lugar de seguir instrucciones fijas, los sistemas
de machine learning analizan patrones en los datos, lo que les permite hacer predicciones o tomar decisiones basadas en la
informacién que han procesado.

o
@

Se define la psicografia como el estudio v clasificacion de las personas segin sus actitudes, aspiraciones y otros criterios
psicologicos.
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mil variantes de diferentes argumentos electorales”, que se adaptaban a la perfeccién
al perfil del usuario al que se mostraban, sin que ademas pudieran ser conocidos por
otros usuarios, ya que se basan en publicaciones invisibles o dark post2, 1o que hace
que también sean dificilmente rastreables por los organismos de control.

Es decir, un usuario no puede ver este tipo de publicaciones en el muro de otro
usuario, sino que solo se muestran a su destinatario, aumentando asi la personali-
zacion y evitando que el usuario se percate de que esta siendo manipulado, al tiempo
que se evita o retrasa un debate publico y abierto sobre el contenido y la veracidad
de esas publicaciones que permitiria contrastarlas®.

Ademas de todo lo expuesto, debemos tener en cuenta que la propaganda cog-
nitiva no opera de manera aislada. No se trata solo de que se muestren al usuario
anuncios especialmente disefiados para él en funcién de sus intereses, previamente
recabados a través de las cesiones de datos efectuadas, consciente de ello o no, por
el propio usuario, sino que a menudo se combina esta herramienta con otras como
el uso de cuentas falsas automatizadas® en redes sociales, también conocidas como
social bots.

En el caso de las elecciones presidenciales estadounidenses de 2016, el uso de
cuentas automatizadas fue estratégico y deliberado, especialmente en el lado repu-
blicano, ajustando a la perfeccién el momento de produccién de contenido durante
los debates y llegando en el dia de las elecciones a superar los bots pro-Trump a los
de Clinton arazén de 5 a 1¢2.

Estas cuentas automatizadas se utilizan sobre todo para alterar el debate en la
propia red, dando audiencia a publicaciones que podrian parecer inicialmente irre-
levantes, llegando a viralizar contenidos que de otro modo habrian pasado desa-
percibidos, apropidndose de un debate creado inicialmente por humanos o incluso
creando ex novo un debate que de otra forma no existiria®. Todo ello con un volu-
men de publicaciones e interacciones muy superior al humanamente posible, lo que
consigue con poco esfuerzo manipular el peso del apoyo a las distintas opciones,

o

7 GARRIGUES WALKER, A. y GONZALEZ DE LA GARZA, L. M., op. cit, p. 57.

8 Son publicaciones cuya visibilidad se condiciona a la pertenencia a determinados grupos seleccionados por el administrador
de la pagina. Se trata de una funcionalidad especialmente pensada para el mundo publicitario, que permite no saturar al mer-
cado mostrando informacién que pueda no resultar relevante para grupos determinados, por ejemplo por edad o ubicacion,
y dirigirse solamente a la audiencia a la que la publicacion puede interesar.

ANDERSON, B. y HORVARTH, B, PEREZ LAGUELA, Elena (trad.). “El ascenso de la maquina de armas propagandisticas de
inteligencia artificial’, Papeles de relaciones ecosociales y cambio global, 38, 2017, pp. 37-47, p. 4O.

w
)

% Una cuenta automatizada o bot es un software o programa informatico elaborado para llevar a cabo determinados tipos de
actividades repetitivas como si de un ser humano se tratase; puede generar contenido, replicarlo, seguir o dejar de seguir
cuentas, enviar mensajes directos... todo ello imitando el comportamiento humano. SANTOS SANZ, L., “Identificacion au-
tomatica de bots en Twitter basada en contexto’, Reports de inteligencia economica y relaciones internacionales, n.° 13 (Vol.),
2023, Disponible en http:/hdl.handle.net/10486/700265, p. 5.

a

Un social bot es una cuenta controlada por software que participa activamente en las redes sociales para influir en la opinion
pablica en la direccion deseada: PASTOR-GALINDO, J. et al, “Twitter social bots: The 2019 Spanish general election data’,
Data in Brief, \lolume 32, 2020, https:/doi.org/10.1016/j.dib.2020.106047.

ANDERSON, B. y HORVARTH, B., PEREZ LAGUELA, E. (trad.), 2017, op. cit, p. 43.
LEVI, S., #FakeYou: Fake news y desinformacion, Rayo Verde Editorial, 2020, p. 82.
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inclinando de manera artificial la balanza hacia una de ellas que aparece claramente
como ganadora%.

Todo esto consigue reforzar la burbuja del usuario y con ella la polarizacién exis-
tente, una polarizacion en la que los extremos ya no son tan mal vistos®, pues hay
gran cantidad de cuentas que defienden sus posiciones al calor del anonimato de las
redes y que, ademas, encuentran explicacion a lo inexplicable, normalmente en base
a alguna retorcida conspiracion que casualmente lo explica todo%.

Todo ello amplificado por el efecto de la disonancia cognitiva: necesitamos buscar
explicaciones que refuercen nuestras creencias y esto hace casi imposible, a medida
que se avanza en esta madriguera, dar marcha atras, rectificar nuestros pensamien -
tos, pues preferiremos creer cualquier cosa antes que rechazar todas las teorias que
ya hemos defendido y que, al menos en el contexto de nuestra burbuja, encajan a la
perfeccion. La credibilidad de la informacién es directamente proporcional a cuanto
coincida con nuestros valores, creencias y prejuicios®”.

Resulta importante, no obstante, aclarar que el problema no es el uso de las re-
des sociales para llegar al electorado —de hecho, la campafia de otro candidato a la
presidencia de Estados Unidos, Barack Obama, fue de las primeras en explotar las
redes sociales, en concreto Facebook y MySpace® para hacer llegar su mensaje—, la
clave es que lo que hacia era explotar las herramientas que la red social ponia a su
servicio para llegar al electorado a través de esa via®.

Por el contrario, en el caso de la campafia de Donald Trump, lo que realmente hizo
Cambridge Analytica fue engafiar a los usuarios para que les confiaran sus datos, su
informacion, e utilizarla con fines totalmente distintos a los declarados. Esto supone
una clara violacion de la debida proteccién de datos de las personas usuarias, que
resulta ain de mayor gravedad porque se produce con fines electorales.

El objetivo es modificar el sentido del voto de los usuarios de la red escudrifiando
en su privacidad para utilizar los datos robados con el objetivo de hacer creer a ese
usuario que es él quien esté eligiendo, cuando realmente lo que ocurre es que se ha
condicionado su voluntad a un nivel profundo, mostrando solo los contenidos que
reafirmaban la postura que interesaba y creando propaganda a la medida del usuario
aprovechando la informacién robada.

& Se calcula que en la campana espanola de las elecciones generales de noviembre de 2019 habia mas de 40.000 bots tui-
teando sobre eventos destacados de la campana. PASTOR-GALINDQO, J. et al,, "Spotting Political Social Bots in Twitter: A Use
Case of the 2019 Spanish General Election’, /EEE Transactions on Network and Service Management, vol. 17, n.° 4, 2020, pp.
2156-2170, doi: 10.1109/TNSM.2020.3031573., p. 2158.

Sobre la polarizacion: BERROCAL-GONZALO, S., WAISBORD, S. y GOMEZ-GARCIA, S., 2023, op. cit.

@
&

@
&

SADABA RODRIGUEZ, I. y GARCIA ARNAU, A., “Teorias de la conspiracion y crisis globales: retos para la teoria sociologi-
ca', RES. Revista Espanola de Sociologia, 33(2), 2024, https:/doi.org/10.22325/fes/res.2024.222, p. L.

BARRIENTOS-BAEZ, A, CALDEVILLA-DOMINGUEZ, D.y YEZERS'KA, L, 2022, op. cit, p. 158.

a
N

@
@

Al celebrarse las elecciones, Obama reunia 3 millones de seguidores en Facebook, 700.000 en MySpace, 100.000 en Twitter
v 144.615 suscriptores en YouTube. RUBIO NUNEZ, R,, “Quiero ser como Obama (me pido una red social)’, Cuadernos de pen-
samiento politico (Madrid, Spain), 21, 2009, pp. 123-154; p. 131.

LINARES RODRIGUEZ, V. y ABEJON MENDOZA, P, “De la marca Obama 2.0 al antagonismo digital de Donald Trump’, Investi-
gacion y desarrollo, 29(1), 2021, pp. 99-132. https:/doi.org/10.14482/indes.29.1.658.8, p. 109.
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La propaganda computacional se sittia, por tanto, como una poderosa herramienta
contrala democracia”, al afectar al sentido de voto a través de la manipulacion de la
formacion de la opinién puiblica”.

Evidentemente, puede que el resultado de las elecciones estadounidenses de 2016
hubiese sido el mismo sin la actuacién de Cambridge Analytica, pero es imposible
saberlo. Lo que si sabemos es que uno de los candidatos presidenciales llev6 a cabo una
campana poco transparente, robando y tratando los datos de millones de personasy
utilizando propaganda cognitiva para asegurarse su voto y que esta situaciéon acab6
suponiendo la quiebra de Cambridge Analytica y grandes pérdidas para la red social
Facebook, mientras que el candidato que contrat6 los servicios de la consultora y
gano las elecciones siguid en su puesto hasta terminar su mandato.

4 Elusode lainteligencia artificial para atacar
a los candidatos: el caso de Eslovaquia

Las herramientas que ofrece la inteligencia artificial, concretamente en el campo
de la desinformacion, suponen un reto nunca visto. En el apartado anterior se ha
profundizado en alguno de los usos de las herramientas de machine learning en este
campo, pero no podemos terminar sin tratar el papel de las herramientas deep lear-
ning”, que permiten crear contenidos audiovisuales indistinguibles de la realidad,
hasta el punto de poder utilizar la imagen o la voz de una persona real para que haga
o diga cosas que jamas ha hecho o dicho.

Podemos imaginarnos infinidad de formas en las que esta tecnologia puede afec-
tar al proceso de toma de decisiones en materia electoral, pero lo cierto es que ya
tenemos ejemplos reales.

El 30 de septiembre de 2023 se celebraron elecciones parlamentarias anticipa-
das en Eslovaquia en las que el ex primer ministro prorruso Robert Fico, lider de
Direccién-Socialdemocracia Eslovaca (SMER-SSD)%, y Michal Sime¢ka, lider del par-
tido liberal Eslovaquia Progresista (EP), se disputaban el puesto de primer ministro.

Apenas dos dias antes de la celebracion de los comicios, se publicé en Facebook un
audio de unos dos minutos en el que supuestamente se escuchaba al candidato de EP
discutiendo con la periodista Monika Tédova la forma de amatiar el proceso electoral

~
3

WOOLLEY, S. C. y HOWARD, P. N., “Computational Propaganda Worldwide: Executive Summary", Working Paper 2017.11.
Oxford, UK: Project on Computational Propaganda. demtech.oii.ox.ac.uk. 14 pp., p. 7.

GONZALEZ DE LA GARZA, L. M., 2020, op. cit, p. 22.

<

<
N

Define Radl Lopez Briega el deep learning o aprendizaje profundo como un subcampo dentro del machine learning que utiliza
distintas estructuras de redes neuronales para lograr el aprendizaje de sucesivas capas de representaciones cada vez mas
significativas de los datos. El aprendizaje profundo o deep learning hace referencia a la cantidad de capas de representa-
ciones que se utilizan en el modelo; en general se suelen utilizar decenas o incluso cientos de capas de representacion
que aprenden automaticamente a medida que el modelo es entrenado con los datos. Citado en GUANA-MOYA, J., SALGADO-
REYES, N., y ESCOBAR-TERAN, C, “La informatica y la ciencia de datos utilizando Deep learning. [Computing and data science
using deep learning]’; Revista Ibérica De Sistemas e Tecnologias De Informagéo, 2022, pp. 116-127. Disponible en https:/www.
proquest.com/scholarly-journals/la-informatica-y-ciencia-de-datos-utilizando-deep/docview/27 14752347 /se-2.

TEJERO MATOS, P., “¢Populismo hibrido? Analisis del SMER-SD en Eslovaquia’, Revista Juridica de La Universidad Autonoma de
Madrid, 44, 2021, pp. 175-198, p. 186. https:/doi.org/10.15366/rjuam2021.44.006.
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comprando votos de la minoria romani. Para no dejar lugar a dudas, el audio estaba
subtitulado e iba acompariado de la imagen estatica del candidato liberal y de la pe-
riodista. Ambos salieron rapidamente a desmentir el audio, si bien con cierta tibieza,
dado que el pais se encontraba en el periodo de reflexion, que en el caso eslovaco se
extiende durante las 48 horas previas al comienzo de la votacién.

También el departamento de comprobacién de informacién de la agencia de noti-
cias AFP7s sali6 rapidamente a poner de manifiesto que la grabacion mostraba signos
de haber sido manipulada con inteligencia artificial?.

No obstante, sin poder ofrecer los supuestos participantes pruebas contunden-
tes sobre su falsedad (sin duda una probatio diabélica?), el audio sigui6 online. En la
politica de recursos manipulados de Meta se contemplaba la posibilidad de eliminar
videos falsos en los que se mostrase a personas diciendo cosas que nunca han dicho,
pero dichas directrices no incluian expresamente los audios, por lo que la grabaciéon
se encontraba en una suerte de laguna respecto a la politica de la compafiia.

Y no fue este el Gnico uso de la inteligencia artificial durante este proceso electoral.
Tres dias antes de las elecciones, se habia publicado otro audio, también del candidato
liberal Michal Simecka, en el que afirmaba que duplicaria el precio de la cerveza si
ganaba las elecciones con el objetivo de luchar contra el alcoholismo. En ese caso la
propia empresa Meta alert6 de la existencia del audio, 1o que puso a los verificadores
a trabajar, consiguiendo probar en unas horas que el contenido efectivamente era
falso, tal y como habia declarado su protagonista?.

Al margen de la influencia que hayan podido tener los audios sobre los resultados
del proceso electoral, que perdi6 el candidato de Eslovaquia Progresista en contra de
lo que las encuestas preveian?, considero importante destacar tres hechos.

El primero de ellos se refiere al problema para la depuracion de responsabilidades
respecto de los dafios creados con el uso de tecnologias deep learning. La tecnologia
utilizada hace muy dificil en primer lugar detectar que se trata de contenido falso
o manipulado y, en segundo lugar, detectar el verdadero origen de los contenidos,
lo que hace imposible la rendicién de cuentas; de hecho, hoy en dia no se conoce el

7+ Deepfakes en elecciones de Eslovaquia reafirman que IA es un peligro para la democracia. WIRED. 3 de octubre de 2023 [con-
sulta 15 de octubre de 2024]. Disponible en https:/es.wired.com/articulos/deepfakes-en-elecciones-de-eslovaquia-reafir-
man-que-ia-es-peligro-para-democracia.

<
5

La Agence France-Presse (AFP) es una de las tres principales agencias mundiales de informacién, que cuenta ademas con
un departamento de verificacion de noticias falsas.

~
&

Udajnd nahrdvka telefondtu predsedu PS a novindrky Dennika N vykazuje podla expertov pocetné znamky manipuldcie (La supues-

ta grabacion de la llamada entre el presidente del PS y la periodista de Dennik N muestra, segin los expertos, miltiples signos de
manipulacion). AFP FACTY. 28 de septiembre de 2023 [consulta 15 de octubre de 2024] Disponible en https:/fakty.afp.com/
doc.afp.com.33WYSLF.

<
N}

También llamada prueba inquisitorial, la prueba diabélica es aquella por la que se exige a la persona acusada que pruebe que
algo no existe, es decir, que pruebe un hecho negativo. PASCUAL CADENA, A., La prueba diabélica penal, entelequia normativa
y prision preventiva. Bosch, 2021, p. 24.

o
®

Slovakia’s Election Deepfakes Show Al Is a Danger to Democracy. WIRED. 3 de octubre de 2023 [consultado el 15 de octubre de
2024]. Disponible en https:/www.wired.com/story/slovakias-election-deepfakes-show-ai-is-a-danger-to-democracy/

DE NADAL, L.y JANCARIK, P, “Beyond the deepfake hype: Al, democracy, and “the Slovak case™ Harvard Kennedy School (HKS)
Misinformation Review, 5(4), 2024, p. 1.
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origen del audio deep fake sobre el candidato de EP, con el problema que ello supone
en cuanto a la depuracién de responsabilidades.

Esto cobra especial relevancia, y conecto ya con el segundo de los hechos a des-
tacar, en el caso de que quien quiera manipular el proceso electoral sea una potencia
extranjera. Ya en verano de 2023 la Unién Europea puso de manifiesto su preocu-
pacion por la posibilidad de injerencias extranjeras en las elecciones en el territorio
de la Unidn afirmando que “la desinformacion reduce la capacidad de los ciudadanos
para tomar decisiones informadas y participar libremente en los procesos democrdticos”
y que “algunos Estados miembros, que Rusia considera su esfera de influencia, estdn mds
expuestos a riesgos geopoliticos derivados de la injerencia del Kremlin en su espacio de
informacion”®.

De manera casi premonitoria esta resolucién sefialaba como posible injerencia
en los procesos electorales la distribucion de informacion distorsionada sobre los
candidatos y las campaiias de desinformacion en redes sociales. Es decir, se sabia que
podia ocurrir y, sin embargo, no pudo evitarse ni la difusién de los bulos y deepfakes
ni sus consecuencias.

El tercero de los aspectos que debemos resaltar es el hecho de que la interlocu-
tora del audio deepfake fuera una periodista, lo cual resulta importante por varios
motivos. El primero de ellos es que nos encontramos ante una persona que no es un
personaje publico y, a pesar de ello, se ve envuelta de manera involuntaria y forzada
en un asunto de corrupcion electoral, con el dafio que ello puede suponer para su
honor y su imagen a nivel tanto personal como profesional.

El segundo motivo es que, ademas, esta interlocutora es una persona que se dedica
profesionalmente al periodismo, resultando muy dificil pensar que esta elecciéon haya
sido azarosa, sino que mas bien parece una opcion premeditada que busca no solo
desacreditar al candidato, quien por su dedicacién a la cosa publica debe soportar
un volumen mayor de injerencias sobre su honor y propia imagen, y sembrar las
dudas sobre la legitimidad del proceso electoral, sino también poner en entredicho
ala periodista en particular y al periodismo en su conjunto?®:.

Debemos en este punto recordar el lugar clave que otorga el TEDH a la prensa en
los sistemas democraticos, protegiendo su papel en la formacién de la opinién pa-
blica mediante la publicacion de informacion sobre asuntos de interés publico veraz
y contrastada, obligando a las autoridades publicas y otras esferas de poder a rendir
cuentasy sefialando la corrupcién y el abuso de poder?. Al involucrar a una periodista
en una conspiracién para cometer fraude electoral, se est4 atacando también el papel

8 Resolucion P9_TA(2023)0219 del Parlamento Europeo, de 1 de junio de 2023, sobre las injerencias extranjeras en todos los
procesos democraticos de la Unién Europea, en particular la desinformacion (2022/2075(INI)), Considerando T.

81 Slovakia: Deepfake Audio Clip Aims to Manipulate Voters and Discredit Journalist Monika Todova Ahead of Election, \Women Press
Freedom, 28 de septiembre de 2023, actualizado 6 de marzo de 2024. [Consulta 15 de octubre de 2024]. Disponible en
https:/www.womeninjournalism.org/threats-all/slovakia-deepfake-audio-clip-aims-to-manipulate-voters-and-discredit-
journalist-monika-tdov-ahead-of-election.

8 Recommendation CM/Rec (2016) 4 of the Committee of Ministers to member States on the protection of journalism and
safety of journalists and other media actors.
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de la prensa como vigilante puiblico®, sembrando la duda sobre su imparcialidad y
su imprescindible papel en la formacién de la opinién publica.

5 Conclusiones

Las herramientas de inteligencia artificial suponen una revolucion tecnoldgica sin
precedentes. Estamos ante el mayor progreso tecnolégico de nuestro tiempo, equi-
parable o incluso de mayor relevancia que lo que supuso en su dia la maquina de
vapor o la electricidad?®, una revolucion con efectos transversales en todas las areas
del conocimiento y de la ciencia y que nos sitia en un nuevo escenario tecnolégico,
productivo y social®.

Sin embargo, resulta extremadamente importante evaluar y prever los riesgos
a los que puede someternos la IA, pues estamos ante tecnologias disruptivas que,
usadas maliciosamente, tienen la potencialidad de causar dafios de consecuencias
catastroéficas, poniendo en jaque a la democracia y hasta a la propia humanidad.

Alo largo de este trabajo se han explorado algunos de los usos de la inteligencia
artificial que ya se han manifestado como amenazas reales parala libre formacion de
la opinion publicay, por ende, para el sistema electoral y democratico, que se asienta
en el presupuesto de que la poblacién acude a votar tras haber formado su opinion
de manera libre y en base a informacién veraz y de calidad?s.

En el caso de la microsegmentacion, nos encontramos en primer lugar con un
problema en materia de proteccién de datos personales, dado que a menudo este tipo
de practicas adolece de falta de permisos en la recogida o tratamiento de los datos.
Interesa aclarar que en el seno de la Unién Europea es un aspecto que ya se esta re-
gulando, sin que por el momento podamos sacar conclusiones sobre la efectividad
de dicha regulacion.

Por un lado, el Reglamento general de protecciéon de datos®’, si bien no regula
especificamente la microsegmentacion, si la limita a través de las restricciones ge-
nerales en la recogida y tratamiento de los datos y en el establecimiento de ciertos
principios en el tratamiento de los datos®s.

8  Entre otros, asunto Pedersen and Baadsgaard c. Denmark STEDH de 17 de diciembre de 2004.
8 ALONSO BETANZOS, A, "Lainteligencia artificial y la prospectiva’, Revista Atlantica de Economia, vol. 6, n.° 1, 2023.

8 TUDELA ARANDA, J., “Gobierno, Parlamento, Democracia e inteligencia artificial’, Teoria y Realidad Constitucional, 52, 2023,
pp. 303-333. https:/doi.org/10.5944/trc.52.2023.39018, p. 326.

% GALDAMEZ MORALES, A, 2018, op. cit, p. 31.

& REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales v a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos, en adelante, RGPD).

8 Elarticulo 5 RGPD establece los principios en el tratamiento de los datos que pueden resumirse en: (a) los datos personales
seran tratados de manera licita, leal y transparente en relacion con el interesado («licitud, lealtad y transparencia»); (b) los
datos personales solo podran ser recogidos para propoésitos especificados de antemano y no podran usarse para ningin otro
propésito («limitacion de la finalidad»); (c) no deben recogerse mas datos que los necesarios para la finalidad del tratamiento
(«minimizacion de datos»); (d) debe asegurarse que los datos sean exactos («exactitud»); (e) los datos personales no seran
almacenados mas tiempo del necesario («limitacion del plazo de conservacion»); (f) los datos personales deben estar prote-
gidos («integridad y confidencialidad»).
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Si regula de manera especifica la segmentacién en materia electoral el recien-
te Reglamento sobre transparencia y segmentacion en publicidad politica®, cuyo
considerando 6 advierte de que la microsegmentacion y otras técnicas avanzadas de
tratamiento de los datos “pueden plantear graves amenazas para intereses publicos
legitimos como la equidad, la igualdad de oportunidades y la transparencia en los
procesos electorales y los derechos fundamentales de libertad de expresion, privaci-
dady proteccion de los datos personales, asi como de igualdad y no discriminaciony
el derecho fundamental a ser informado de manera objetiva, transparente y plural”.

Este reglamento permite la segmentacién siempre que se cumplan tres requi-
sitos: 1) que el interesado haya proporcionado los datos personales al responsable
del tratamiento; 2) que el interesado haya dado, por separado, su consentimiento
expreso al tratamiento de los datos personales a efectos de publicidad politica, y 3)
que dichas técnicas no impliquen la «elaboracion de perfiles»9.

Por dltimo, el Reglamento de inteligencia artificial* prohibe expresamente en su
articulo 5.1.a) bajo pena de sancion de hasta 35 millones de euros (a concretar por los
Estados miembros) “la introduccién en el mercado, la puesta en servicio o la utili-
zacion de un sistema de IA que se sirva de técnicas subliminales que trasciendan la
conciencia de una persona o de técnicas deliberadamente manipuladoras o engafiosas
con el objetivo o el efecto de alterar de manera sustancial el comportamiento de una
persona o un colectivo de personas, mermando de manera apreciable su capacidad
para tomar una decision informada y haciendo que adopten una decisiéon que de otro
modo no habrian tomado, de un modo que provoque, o sea razonablemente probable
que provoque, perjuicios considerables a esa persona, a otra persona o a un colectivo
de personas”, lo que parece que deja fuera de la legalidad el marketing cognitivo.

Ademas, se califican como de “alto riesgo” los sistemas de IA que elaboren perfiles
de personas fisicas y los sistemas de IA destinados a ser utilizados para influir en el
resultado de una eleccién o referéndum o en el comportamiento electoral de personas
fisicas que ejerzan su derecho de voto en elecciones o referendos.

Sin duda, toda esta reciente regulacion esta orientada a limitar los riesgos de
los usos ilicitos de las herramientas de inteligencia artificial y es mucho mas de lo
que se ha hecho en otros entornos legislativos, pero habra que ver si es suficiente o
si los intereses en los resultados que pueden obtenerse infringiendo la normativa
compensan el riesgo.

Por otro lado, los sistemas y herramientas de inteligencia artificial pueden ser
utilizados para llevar a cabo campaiias de desinformacién masiva que, aunque no
estén centradas de manera directa en el ambito electoral, si afectaran alaformacion
de la opinién publica. Ya sea partiendo de contenidos fabricados por humanos o

8 REGLAMENTO (UE) 2024/900 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 13 de marzo de 2024 sobre transparencia
y segmentacion en la publicidad politica.

% Articulo 18 del Reglamento sobre transparencia y segmentacion en la publicidad politica.

°1 REGLAMENTO (UE) 2024/1689 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 13 de junio de 2024 por el que se esta-
blecen normas armonizadas en materia de inteligencia artificial y por el que se modifican los reglamentos (CE) n. 300/2008,
(UE) n. 167/2013, (UE) n. 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las directivas 2014/90/UE, (UE)
2016/797 y (UE) 2020/1828 (Reglamento de inteligencia artificial).
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fabricados por maquinas, la inteligencia artificial facilita la difusion absolutamente
viral del contenido apoyada por cuentas automatizadas que pueden incluso contes-
tar comentarios de manera indistinguible a como lo haria un humano y adaptando
el contenido del mensaje en la medida necesaria para causar efecto en la persona
destinataria.

Esta facilidad en la difusion se ve favorecida por un escenario en el que los me-
dios de comunicacién han perdido su papel como intermediarios de la informacién,
siendo sustituidos por las redes sociales, donde circula todo tipo de informacién
publicada por infinidad de fuentes, también por los propios medios de comunicacion,
lo que dificulta al ciudadano de a pie separar la informacién de calidad de la mera
desinformacion.

A ello se suma el hecho de que no se trata solo de que el nimero de informadores
haya crecido exponencialmente, mezclandose medios de comunicacion con pseudo-
medios, influencersy opinadores en general, ni siquiera de que la labor de contrasta-
cioén sea mejor, peor o directamente inexistente, es que, ademas, las herramientas
de deep learning permiten fabricar las pruebas audiovisuales que se necesiten para
apovyar la informacion que se quiere difundir, como ocurrié en el caso eslovaco.

La solucién que ofrece el Reglamento de inteligencia artificial de la Unién Europea
para este asunto pasa por aumentar la transparencia, obligando a los proveedores que
generen contenido sintético de audio, imagen, video o texto a marcar la informacién
de salida del sistema de IA en un formato legible por maquina para que sea posible
detectar que ha sido generada o manipulada de manera artificialo>.

Es decir, se trata de incorporar como metadatos o mediante datos cifrados en una
capa invisible al ojo humano la informacién de que se trata de contenido generado por
una IA. Pero jesto va a impedir que el contenido se replique como veraz por cientos o
miles de personas? Ciertamente no, pero sera posible probar que es falso, al menos
hasta que alguien con los conocimientos necesarios elimine la marca de agua.

No obstante todo lo anterior, resulta importante tener en cuenta que, con todo lo
disruptiva que es la inteligencia artificial en el momento actual, se encuentra en los
albores de su existencia; 1o que nos espera supera con creces lo que hemos visto hasta
el momento. Asi, desde la doctrina cientifica se han sefialado tres grandes etapas
o tipos de inteligencia artificial que representan distintos niveles de autonomia y
habilidad en las maquinas?3:

Inteligencia artificial estrecha (ANI, por sus siglas en inglés): se refiere a siste-
mas de IA disefiados y entrenados para realizar tareas especificas y limitadas.
Estas inteligencias no poseen conciencia, comprensioén o verdaderas capaci-
dades cognoscitivas humanas. Operan dentro de un conjunto restringido de

2 Articulo 50, apartado 2 del REGLAMENTO (UE) 2024/1689 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 13 de junio
de 2024 por el que se establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican los re-
glamentos (CE) n. 300/2008, (UE) n. 167/2013, (UE) n. 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las
directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de inteligencia artificial).

% SERRANQ VALVERDE, A, “Tecnologia que preocupa: de la IA a Gutenberg’, EME Experimental lllustration, Art & Design, (12),
2024, pp. 64-75. https:/doi.org/10.4995/eme.2024.21212, p. 65.
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parametros y no pueden generalizar su aprendizaje a dominios fuera de su
programacion original.

Inteligencia artificial general (AGI, por sus siglas en inglés): describe una IA capaz
de entender, aprender y aplicar su inteligencia para resolver cualquier problema
de forma similar a como lo haria un ser humano. Una AGI tendria habilidades
cognitivas generales, permitiéndole transferir conocimientos y habilidades
entre diferentes dominios y tareas. Hasta la fecha, la mayoria de la literatura
cientifica coincide en que la AGI no ha sido lograda, aunque con cierto debates+.

Inteligencia artificial superinteligente (ASI, por sus siglas en inglés): se refiere
a una hipotética IA que supera la inteligencia humana en todos los aspectos:
creatividad, sabiduria, resolucién de problemas y habilidades sociales, entre
otros. La ASI no solo podria realizar todas las tareas intelectuales que un ser
humano puede hacer, sino que lo haria de manera mas eficiente y efectiva. Este
nivel de inteligencia artificial plantea importantes consideraciones éticas y de
seguridad, ya que su comportamiento y decisiones podrian estar mas alla de
la comprension humana.

Sin duda, las posibilidades son practicamente infinitas y el desarrollo de esta
tecnologia tiene el potencial de resolver los grandes problemas de la humanidad,
desde el cambio climatico a la escasez de recursos. Cuando se desarrolle la superin-
teligencia artificial estaremos en condiciones de resolver cualquier problema que se
nos plantee; la cuestion es que una tecnologia asi de potente puede resultar peligrosa
incluso aunque se la utilice para un objetivo inocuo o incluso beneficioso a priori para
la humanidad y el planeta.

Sobre ello teorizd el fildsofo Nick Bostrom, empleando la hip6tesis de una IA cuyo
objetivo sea maximizar la produccion de clips. En el desarrollo de su tarea, esta IA iria
mejorando los procesos de produccion, pero podria suceder que, buscando fabricar
cada vez mas y mas clips, comenzase a transformar toda la materia de la Tierray des-
pués porciones cada vez mas grandes del espacio en plantas de produccién de clipsss.

Deigual manera, utilizar un sistema de IA para conseguir un objetivo en principio
legitimo como, por ejemplo, disefiar o mejorar una camparia electoral o mejorar la
opinién de un candidato/a en las encuestas, podria facilmente derivar en una ma-
quina que, en busca de cumplir su objetivo, no dudara en utilizar todos los medios a
su disposicion para lograrlo.

Esto podria implicar no solo la elaboracién de perfiles y disefio de propaganda
electoral ultrapersonalizada, sino también la fabricacién de cualquier contenido que

% A este respecto, resulta interesante el analisis de Sébastien Bubeck y otros sobre la nueva version de la aplicacion Chat
GPT, que les lleva a afirmar que GPT-4 muestra destellos de inteligencia artificial general en sus capacidades mentales fun-
damentales (como el razonamiento, la creatividad v la deduccion), la variedad de temas en los que ha adquirido experiencia
(como la literatura, la medicina y la programacion) v la diversidad de tareas que es capaz de realizar (por ejemplo, jugar, usar
herramientas, explicarse a si mismo...). BUBECK, S.y otros, Sparks of Artificial General Intelligence. Early experiments with GPT-
4. Arxiv, 2023, https:/doi.org/10.48550/arXiv.2303.12712.

% BOSTROM, N., Ethical Issues in Advanced Artificial Intelligence, 2003, Disponible en https:/nickbostrom.com/ethics/ai (consul-
ta 24 de octubre de 2024).
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fuera necesario para apoyar el argumentario o destruir a los oponentes, la desinfor-
macion sobre el propio proceso electoral para lograr la abstencién involuntaria de
ciertos sectores de la poblacion o, incluso, la modificacion de antecedentes penales,
expedientes académicos o historiales médicos, todo cuanto fuera necesario para
lograr su objetivoss.

El principal abordaje a este problema pasa actualmente por la alineacién (align-
ment, en inglés), tratar de alinear los intereses y objetivos de la IA con los intereses
y objetivos de sus disefiadores en particular y con los de los seres humanos en gene-
ral?’ y establecer los guardarrailes necesarios para evitar que el sistema de IA tome
decisiones peligrosas o indeseables.

El problema es que, a medida que los sistemas de IA se hacen mas potentes y la tec-
nologia va evolucionando hacia la inteligencia artificial general y 1a superinteligencia
artificial, mas dificil resultara establecer de manera efectiva ese alineamiento, puesto
que la maquina estara en condiciones de prever e inventar muchos mas escenarios
de los que puedan prever los seres humanos que la programen.

Se hace evidente que las herramientas con las que contamos no son suficientes
para enfrentarnos a los retos que vienen. En un escenario politico convulso como el
que vivimos, con conflictos armados abiertos en multiples puntos del planeta y con
intereses politicos radicalmente enfrentados, la desinformacién y, mas concreta-
mente, la desinformacion haciendo uso de herramientas de inteligencia artificial, se
configura como una clara amenaza para la libre formacién de la opinién publicay,
con ello, para el ejercicio libre del derecho de sufragio?® y el procedimiento electoral
en su conjunto, pudiendo suponer un golpe en la linea de flotacion de los sistemas
democraticos tal y como los conocemos.
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