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			Resumo: Os robots software son dispositivos utilizados para automatizar tarefas ou para interactuar con dispositivos. Nos últimos tempos, algúns robots software están a utilizar intelixencia artificial para poder desenvolver tarefas complexas ou aprender da experiencia. Todo iso xa está a ter aplicacións nas administracións públicas.

			Neste artigo analízase como a automatización das administracións públicas incide nos principios da Administración dixital. Así mesmo, estúdase a regulación da actuación administrativa a través de robots e os límites que impón a normativa de protección de datos. Ademais, exponse o impacto que o uso de robots pode ter no emprego público. Finalmente, identifícanse os procedementos que utilizan as administracións públicas para incorporar robots software.

			Palabras clave: Robot software, chatbot, intelixencia artificial, automatización, Administración pública, transparencia.

			Resumen: Los robots software son dispositivos utilizados para automatizar tareas o para interactuar con dispositivos. En los últimos tiempos, algunos robots software están utilizando inteligencia artificial para poder desarrollar tareas complejas o aprender de la experiencia. Todo ello ya está teniendo aplicaciones en las administraciones públicas.

			En este artículo se analiza cómo la automatización de las administraciones públicas incide en los principios de la Administración digital. Asimismo, se estudia la regulación de la actuación administrativa a través de robots y los límites que impone la normativa de protección de datos. Además, se expone el impacto que el uso de robots puede tener en el empleo público. Finalmente, se identifican los procedimientos que utilizan las administraciones públicas para incorporar robots software.

			Palabras clave: Robot software, chatbot, inteligencia artificial, automatización, Administración pública, transparencia.

			Abstract: Software robots are devices used to automate tasks and to interact with devices. In recent times, some software robots are using artificial intelligence to develop more complex tasks or to learn from experience to improve results. All this has several applications in public Administration.

			In this paper, we analyse how public Administration automatization through software robots has an impact in e-government principles. As well, we study the regulation of public activity through robots and the limits stated by data protection regulation. Furthermore, we explain the impact that the use of software robots can have in public employment. Finally, we identify the different procedures used by public Administration to add software robots.
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			1	Robots, asistentes virtuais e intelixencia artificial

			O Concello do pequeno municipio coruñés de Rois puxo en marcha un robot para automatizar diversas tarefas como cubrir formularios, transcribir información ou cruzar bases de datos e, a medio prazo, tamén poder replicar algunhas das actividades que levan a cabo as empregadas e empregados públicos1.

			Na outra punta de España, o Concello de Málaga puxo en funcionamento a Victoria la Malagueña, un robot conversacional que facilita a veciños e veciñas información de interese xeral como aparcadoiros públicos dispoñibles, a frecuencia dos autobuses ou os equipamentos da cidade e, por se fose pouco, tamén conta chistes e explica expresións típicas da cidade aos turistas2.

			Estes son dous exemplos do uso de robots nas administracións públicas e na prestación dos servizos públicos.

			Desde un punto de vista xeral, os robots son dispositivos que se definen pola súa capacidade para relacionarse co contorno a través de sensores ou do intercambio de datos, para analizar os datos á súa disposición, así como para adaptar de xeito autónomo o seu comportamento ao contorno.

			Con frecuencia, os robots tamén se caracterizan por ter un soporte físico. Non obstante, non todos os robots comparten este elemento. En efecto, os robots citados como exemplo ao inicio deste artigo non se caracterizan por ter un soporte físico, senón dixital, son aplicacións. Nestes casos, atopámonos ante o que se coñece como robots software. Estes robots non son físicos nin actúan sobre obxectos, senón que interactúan con outras aplicacións, pantallas ou sistemas. Non obstante, os robots software non son só un programa, senón que se definen por desenvolver tarefas automaticamente actuando como se fosen persoas3.

			O uso de robots software polas administracións públicas é un instrumento para a automatización da actuación administrativa. Como se afirmou, os robots son unha “forza de traballo virtualizada”4. Non obstante, malia a utilidade que poden ter estes robots na automatización da Administración pública, a súa expansión no sector público está bastante lonxe de atoparse xeneralizada e está distanciada do que se observa no sector privado5.

			Normalmente, os robots software empréganse para desenvolver tarefas sinxelas e rutineiras, así como para a comunicación entre persoas e máquinas. Non obstante, cada vez estanse a utilizar máis estes robots para realizar labores máis complexos que requiren maiores capacidades. A iso está a contribuír o uso de intelixencia artificial polos robots software.

			1.1	Robots software e robots conversacionais

			Seguindo a Gavilán, existen dúas grandes clases de robots software: os robots software utilizados para a automatización robótica de procesos e os robots conversacionais tamén coñecidos como chatbots6.

			a) Robots software para a automatización de procesos

			Os robots software para a automatización robótica de procesos (RPA, nas súas siglas en inglés) son programas deseñados para realizar un conxunto de accións predefinidas en sistemas de información7. Os robots software son un termo xenérico para referirse a aqueles programas de ordenador que emulan e replican actividades humanas como interpretar ou manipular pantallas, acceder a bases de datos ou realizar cálculos8.

			As tarefas que en xeral se automatizan utilizando robots software caracterízanse por ser repetitivas e rutineiras. Normalmente, estas tarefas tamén son masivas9.

			Os robots desenvolven tarefas sinxelas e tradicionalmente non achegan intelixencia a estas10. Polo xeral, as tarefas realizadas por robots software baséanse en regras precisas, sinxelas, fixadas previamente, altamente formalizadas e con poucas excepcións. A realización destas tarefas non require ter grandes coñecementos nin tampouco efectuar ningún xuízo.

			Os robots software interactúan con aplicacións xa existentes tal como o faría unha persoa sen a necesidade de que esta interveña11. Os robots non modifican as aplicacións coas que interactúan, senón que simplemente xestionan información de e entre aplicacións. Deste xeito, os robots software len os datos contidos en ficheiros, bases de datos, documentos ofimáticos ou pantallas de aplicacións; realizan cálculos con eles ou toman decisións a partir deles e, se é o caso, escriben nas ditas aplicacións ou en bases de datos os resultados obtidos, cobren formularios ou conéctanse a sistemas. Tamén poden ser utilizados para coordinar aplicacións ou para navegar por Internet buscando información.

			Os robots software poden achegar numerosos beneficios a unha organización12. A primeira e principal é unha redución de custos grazas a unha menor dedicación de persoas á realización das tarefas automatizadas, unha redución do tempo necesario para efectualas ou unha redución de erros ou de incumprimento das normas no desenvolvemento destas actividades ao desaparecer a intervención humana. Os robots tamén poden comportar maior calidade á prestación dos servizos.

			Ademais, o uso de robots pode incrementar a dispoñibilidade ofrecendo un servizo permanente e ininterrompido 24 horas ao día 7 días á semana. Así mesmo, a súa incorporación nunha organización é relativamente sinxela, xa que non supón un traballo complexo de deseño e implementación, o que evita ter que facer grandes investimentos e aforra realizar cambios importantes nas aplicacións ou sistemas de información xa existentes. O feito de que os robots non substitúan ou manipulen o código das aplicacións coas que interactúan, senón que se relacionen con elas de igual xeito que o faría un usuario, simplifica enormemente a súa incorporación a unha organización e o seu encaixe nas aplicacións e os sistemas de información existentes, facilitando a automatización.

			b) Os robots conversacionais

			Os robots conversacionais son aplicacións deseñadas para que as persoas poidan interactuar con dispositivos en linguaxe natural13. A persoa relaciónase co robot a través da linguaxe oral ou escrita e este é capaz de entender o contido da mensaxe e actuar en consecuencia.

			Os robots conversacionais poden ter distintas capacidades, como facilitar información previamente gardada ou manter unha conversa cunha persoa.

			Algúns robots conversacionais, ademais, poden realizar algunhas funcións para dar resposta ás necesidades manifestadas pola persoa (por exemplo, comprar billetes de avión ou realizar reservas nun restaurante). Estes robots conversacionais coñécense como asistentes virtuais e, ademais de permitir a interacción coas persoas a través da voz ou o texto, realizan determinadas funcións ou danlles apoio na realización de tarefas concretas necesarias para poder gozar de servizos dixitais14.

			Xunto a estas capacidades, que son as máis habituais, os robots conversacionais tamén poden chegar a analizar a información facilitada polo usuario e, a partir da dita análise, predicir necesidades futuras15 ou fomentar determinados comportamentos na persoa16.

			Os robots conversacionais poden interactuar coas persoas de maneiras máis ou menos complexas17: facilitando información a partir das preguntas xenéricas formuladas ou das palabras propostas por elas; ofrecendo unha axuda orientada a dar resposta ás necesidades específicas dunha persoa que implica a recompilación e análise de información relevante e personalizada ou, mesmo, negociando con cada persoa a opción que mellor se axusta ás súas necesidades en función da información facilitada.

			O uso de robots conversacionais tamén pode entrañar numerosos beneficios para unha organización. Ademais da redución de custos, como no caso dos robots software, o uso de robots conversacionais permite mellorar significativamente a experiencia do usuario ao ofrecerlle unha maior dispoñibilidade, xa que sempre hai un robot conversacional dispoñible e unha redución de tempo de espera para recibir un servizo ou para a realización dunha xestión. Ademais, o uso de robots conversacionais facilita a personalización dos servizos18.

			1.2 	Robots software e intelixencia artificial

			Os robots software polo xeral utilízanse para automatizar tarefas sinxelas e rutineiras reguladas por normas básicas que admiten poucas excepcións. Como graficamente describe Viehhauser, estes robots son “substitutos dos brazos e as pernas dos traballadores humanos”19. En cambio, engadimos nós, habitualmente os robots software non substitúen o seu cerebro.

			En efecto, os robots software non utilizan xeralmente intelixencia artificial20. Non son capaces de entender e aprender, adaptarse a distintas circunstancias, afrontar excepcións, xerar novos coñecementos ou exhibir novos comportamentos se non están previstos nas regras que regulan as tarefas que desenvolven. Os robots software normalmente non aprenden da experiencia para tomar decisións por si mesmos identificando correlacións entre os datos que son utilizadas para xerar patróns e modelos. Os robots software tampouco son capaces habitualmente de xestionar información incerta ou excepcións21.

			Non obstante, iso non quere dicir que a intelixencia artificial sexa allea aos robots software22. En efecto, os robots software poden utilizar a intelixencia artificial, e cada vez fano con maior frecuencia, para desenvolver determinadas operacións previas á automatización de tarefas, como recoñecer ou procesar datos non estruturados (por exemplo, textos ou imaxes) ou para relacionarse con persoas23.

			Nesta dirección, os robots software utilizan a intelixencia artificial para o procesamento da linguaxe natural e o recoñecemento de imaxes. É habitual que os robots software usen algoritmos de intelixencia artificial para poder captar e comprender o que lles din as persoas a través da comprensión automática da linguaxe humana (escrita ou oral) ou para identificar os obxectos presentes nunha imaxe estática ou nun vídeo mediante a visión computadorizada. Deste xeito os robots adquiren a capacidade de entender o contido dunha mensaxe ou dunha conversa a través do procesamento da linguaxe natural, de identificar datos non estruturados, de recoñecer caracteres que conforman unha palabra a través da visión computadorizada ou de identificar a connotación positiva ou negativa dun texto mediante a análise de sentimentos24.

			Pero, nos últimos tempos, algúns robots software utilizan a intelixencia artificial para ser máis listos25. Nesta dirección, algúns robots están empezando a usar a intelixencia artificial non de xeito complementario (entender textos ou conversas), senón en relación coa súa lóxica de negocio, é dicir, ás tarefas que se automatizaron.

			Pouco a pouco os robots software utilizados para a automatización robótica de procesos empregan intelixencia artificial non só para buscar datos, senón tamén para definir as funcións a realizar a partir dos datos obtidos26.

			Así mesmo, os novos robots conversacionais non só responden ás persoas usuarias de modo regulado seleccionando a resposta axeitada dun conxunto de respostas predefinidas, recollidas nunha base de datos, polo deseñador ou desenvolvedor do chatbot (o que se coñece como chatbot baseado en regras), senón que son capaces de xerar as respostas a partir do que aprenden da propia conversa e tendo en conta o contexto en que se produce ou a experiencia previa utilizando técnicas para a comprensión da linguaxe natural grazas ao uso de algoritmos de aprendizaxe automática, redes neuronais e aprendizaxe profunda (chatbot xenerativo)27.

			Aínda que os primeiros poden resultar de utilidade para poder facilitar resposta a unha ou dúas preguntas xerais sobre un tema, os segundos permiten levar a cabo unha auténtica conversa entre a persoa e o robot e poden dar resposta a preguntas máis complexas ou específicas ou facilitar información personalizada en función do perfil do usuario ou dos datos que facilitase ao robot. Tamén poden chegar a propor ou recomendar servizos ou información de maneira proactiva.

			Grazas ao uso da aprendizaxe automática, a aprendizaxe profunda e as redes neuronais, algúns robots conversacionais aprenden das conversas mantidas coas persoas, o que lles permite mellorar a calidade das súas respostas, capturar información, procesar datos non estruturados ou cooperar con elas28. Deste modo, o robot irá aprendendo e irá mellorando as súas respostas no futuro29.

			A intelixencia artificial tamén pode ser utilizada polos robots conversacionais para a análise preditiva, de maneira que a partir dos datos xerados nas interaccións entre os chatbots e os usuarios se poidan identificar patróns ou perfís ou predicir situacións30.

			A pesar de todas estas posibilidades, como observa Viehhauser, o uso da aprendizaxe automática polos robots software aínda é limitado, focalizado en lograr unha maior eficiencia ou ampliar a súa utilidade31. En calquera caso, diversos estudos sinalan como o futuro dos robots software pasa pola intelixencia artificial, o que lles permitirá ampliar o abano de utilidades e, sobre todo, poder substituír as persoas en tarefas máis complexas32.

			A incorporación da intelixencia artificial pode levar os robots software a un novo nivel de desenvolvemento33. Así mesmo, pode abrir novas posibilidades na automatización da actuación administrativa. Pero tamén pode entrañar novos riscos que as administracións públicas deberán coñecer e valorar e, se é o caso, abordar.

			2	Os robots na Administración pública34

			As administracións públicas xa empezaron a incorporar os robots software no desenvolvemento das súas actividades e na prestación de servizos públicos35. En efecto, como expón Bermúdez, “a robotización non é unha tecnoloxía do futuro. Actualmente a Seguridade Social está a empregar a automatización robótica de procesos para substituír tratamentos manuais no proceso de alta de autónomos, conseguíndose pasar de tempos de tratamento de minutos no proceso realizado por persoas a segundos no proceso robotizado”36.

			De feito, segundo o informe Inteligencia artificial en el sector público, os axentes virtuais xa son utilizados polo 30 % das entidades que afirman utilizar a intelixencia artificial, malia que este uso non se atopa aínda entre os usos da intelixencia artificial máis estendidos entre as administracións públicas37.

			Máis alá destes datos, non existe un catálogo ou inventario de experiencias de uso dos robots software por parte das administracións públicas españolas38. Non obstante, iso non é obstáculo para poder sistematizar os seguintes usos nas administracións públicas39:

			En primeiro lugar, as administracións públicas utilizan os robots software para a automatización de procesos (por exemplo, cálculos de impostos, xestión de solicitudes de autorización, procesamento de sancións, xestión de admisións en centros educativos)40. Nesta dirección, por exemplo, o Concello de Barcelona puxo en marcha un proxecto de automatización robótica de procesos para tramitar expedientes de terrazas ou para localizar persoas que se encontran en concurso de acredores e teñen algunha débeda co concello41.

			En segundo lugar, as administracións públicas tamén usan os robots software para ofrecer servizos de información e atención á cidadanía. Así, por exemplo, o Concello de Córdoba dispón de Carina, un robot conversacional que ofrece información sobre o coronavirus42. Tamén podemos traer a colación a experiencia da Axencia Estatal de Administración Tributaria, que dispón dun chatbot para solucionar dúbidas sobre o IVE aos autónomos43. Na mesma dirección, o Concello de Madrid pon á disposición da cidadanía un robot para atender dúbidas tributarias44.

			En terceiro lugar, as administracións públicas poden utilizar os robots software como asistentes virtuais, é dicir, non só para informar ou asesorar, senón tamén para realizar tarefas. Non obstante, na actualidade non é unha aplicación estendida entre as administracións públicas españolas malia que, en ocasións, se ofrecen os servizos de robots conversacionais como asistentes virtuais (por exemplo, nos casos da AEAT ou o Concello de Madrid referidos anteriormente). Noutros países, desde hai tempo, algunhas administracións públicas están a utilizar os asistentes virtuais comercializados polas grandes empresas tecnolóxicas para canalizar a comunicación e a asistencia á cidadanía45. En España, o Concello de Madrid presentou en xaneiro de 2021 un proxecto para facilitar o acceso á información urbanística a través de Alexa46.

			É previsible que o uso dos robots software se estenda nos próximos tempos entre as administracións públicas españolas de igual modo que está a suceder no sector privado, polos numerosos beneficios que pode xerar47. De feito, durante a crise sanitaria provocada pola Covid-19, observouse un incremento dos robots conversacionais postos á disposición da cidadanía polas administracións públicas48.

			A iso pode contribuír o Plan de dixitalización das administracións públicas 2021-2025, que define a Estratexia en materia de Administración dixital e servizos públicos dixitais49, aprobado polo Goberno en xaneiro de 2021, no marco da Axenda España Dixital 202550. O plan contempla especificamente a automatización dixital de procesos no eixe relativo á transformación dixital da Administración xeral do Estado51. En particular, esta medida persegue deseñar e implantar unha plataforma corporativa que permita a automatización de actuacións administrativas e tarefas dos distintos departamentos ministeriais, incorporando compoñentes reutilizables de tratamento de datos, documentos, imaxes, vídeos, audios, etc., baseados en robotización e intelixencia artificial. Así mesmo, o plan tamén propón facilitar axuda financeira ás comunidades autónomas e entidades locais para a realización de proxectos vinculados coa transformación dixital, entre os que se inclúe a automatización de procesos52.

			Ademais do impulso que se poida dar desde a estratexia de Administración dixital, a Estratexia Nacional de Intelixencia Artificial tamén prevé, entre as medidas para a mellora dos servizos á cidadanía recollidas no eixe estratéxico relativo a potenciar o uso da intelixencia artificial na Administración pública, a automatización tanto para ofrecer á cidadanía e ás empresas uns servizos máis adaptados, usables, accesibles e personalizados como para optimizar o tempo e os recursos e mellorar a calidade dos servizos a través da automatización de tarefas rutineiras e repetitivas, de maneira que o funcionariado se poida dedicar a actividades de maior valor53.

			De todos os xeitos, máis alá das experiencias que xa se foron pondo en marcha por parte de distintas administracións públicas ou dos resultados que se poidan ir obtendo en relación coa automatización das administracións públicas a través de robots software a medida que se vaian implementando as diversas estratexias adoptadas, aínda queda un amplo camiño para xeneralizar o seu uso entre as administracións públicas e para conseguir todo o seu potencial.

			3 	Os principios da automatización robótica da Administración pública. Especial mención aos principios de transparencia, igualdade e non discriminación

			Os principios da Administración dixital definen o marco xeral no que se debe desenvolver calquera servizo electrónico e, polo tanto, tamén a automatización robótica da actuación e o funcionamento das administracións públicas ou o uso de robots conversacionais na prestación de servizos públicos. Así mesmo, estes principios teñen unha importante función interpretativa do ordenamento xurídico e dan resposta ás lagoas que pode ter a lexislación vixente, particularmente respecto á incorporación dos robots software, sobre todo a medida que vaian incorporando tamén intelixencia artificial.

			En efecto, como foi amplamente recoñecido, o noso ordenamento xurídico non regula explicitamente o uso da intelixencia artificial nas administracións públicas, o que non é óbice para que non se apliquen a esta tecnoloxía tanto os principios de actuación das administracións públicas como as normas que regulan o uso dos medios electrónicos54.

			Nas próximas páxinas expomos brevemente os principios da Administración dixital que inciden de modo particular na automatización da actuación e o funcionamento das administracións públicas, prestando unha especial atención aos principios de transparencia e igualdade e non discriminación debido á incidencia que o uso da intelixencia artificial pode ter en relación con estes.

			3.1	Os principios da automatización robótica

			Cando as administracións públicas deciden incorporar os robots software na súa actuación e funcionamento, deben ter en conta os principios da Administración dixital que recolle a Lei 40/2015, do 1 de outubro, de réxime xurídico do sector público, e que desenvolveu e ampliou o Real decreto 203/2021, do 30 de marzo, polo que se aproba o Regulamento de actuación e funcionamento do sector público por medios electrónicos55.

			En particular, entre os principios da Administración dixital que teñen unha incidencia directa na automatización da actuación e o funcionamento das administracións públicas, podemos traer a colación os seguintes.

			En primeiro lugar, o uso de robots software debe ter en conta o principio de servizo efectivo aos cidadáns, é dicir, o uso destas aplicacións debe perseguir mellorar o servizo que presta a Administración pública á cidadanía, por exemplo, reducindo tempos de tramitación ou de espera ou simplificando os trámites grazas á súa automatización. Os servizos prestados a través de robots software ou que conten coa súa intervención nalgún dos trámites deben estar orientados a satisfacer as necesidades da cidadanía. Por iso, os robots software deben ademais basearse no principio da facilidade de uso que persegue pór a persoa usuaria no centro do servizo, minimizando os coñecementos que deban ser necesarios para podelos utilizar.

			En segundo lugar, o uso de robots software debe contribuír á simplicidade, claridade e proximidade á cidadanía. Este é un reto importante á vista do estadio de desenvolvemento dalgúns robots conversacionais que con certa frecuencia son incapaces de entender o que se lles pregunta ou simplemente responden as preguntas formuladas pola cidadanía con respostas predefinidas sen ter a capacidade de entender calquera solicitude de aclaración ou personalizar a información ás necesidades específicas de cada persoa. Deste xeito, as administracións públicas, antes de decidir se incorporan un robot conversacional para prestar o servizo de información ou atención á cidadanía, deben valorar se efectivamente con iso se fomentará a proximidade á cidadanía ou a claridade da información. Aínda que o uso dos robots conversacionais é un instrumento que permite substituír a atención a través de empregados públicos nalgúns servizos de atención, non poden converterse nun obstáculo para poder obter unha resposta efectiva e personalizada. Tampouco para que as persoas poidan exercer o seu dereito a elixir en todo momento se se comunican coas administracións públicas para o exercicio dos seus dereitos e obrigas a través de medios electrónicos ou non56.

			En terceiro lugar, a automatización a través do emprego de robots software debe promover os principios de racionalización e axilidade dos procedementos administrativos e das actividades materiais de xestión. Tal como vimos antes, precisamente unha das finalidades principais do uso dos robots software é a automatización de tarefas de maneira que se poidan realizar de forma áxil e se incremente a dispoñibilidade dos servizos 24 horas ao día 7 días á semana. Así mesmo, a automatización a través do uso de robots software debe perseguir o principio de simplificación que pretende facilitar que a incorporación dos medios electrónicos na actividade administrativa supoña un auténtico redeseño dos procedementos administrativos para reducir os tempos ou os prazos para a súa tramitación ou suprimir as cargas administrativas57.

			En cuarto lugar, o uso de robots software debe respectar o principio de confianza lexítima. A confianza das persoas nos robots conversacionais é o resultado da concorrencia de distintos elementos, como a súa capacidade de interpretar correctamente as preguntas, a calidade das súas respostas ou a súa aparencia humana. Tamén inciden outros elementos, como a seguridade ou privacidade percibida ou calquera outro risco apreciado58. En todo caso, a actuación externa dun robot conversacional pode xerar na persoa aparencia suficientemente atinada de que a Administración pública actuará dun determinado xeito que debe ser respectada pola Administración pública cando adopte unha decisión.

			En quinto lugar, o principio de responsabilidade pola xestión pública exixe que as persoas que interactúan con robots software utilizados polas administracións públicas poidan reclamar por calquera dano que lles poida xerar, por exemplo, unha información incorrecta facilitada polo robot. Auditar se a información facilitada é incorrecta é máis sinxelo que cando esta se dá, por exemplo, oralmente nunha oficina de atención cidadá. O uso de robots software permite gravar as transaccións que levan a cabo, de maneira que é relativamente sinxelo auditar o seu funcionamento. Así mesmo, no caso dos robots conversacionais, as persoas poden gardar proba da información intercambiada co robot para os efectos de poder acreditar o contido59.

			En sexto lugar, os robots software deben dar cumprimento aos principios de eficacia par lograr os obxectivos fixados; economía, suficiencia e adecuación estrita dos medios aos fins institucionais; e eficiencia na asignación e utilización dos recursos públicos. Tal como indicamos anteriormente, a automatización de tarefas administrativas a través do uso de robots software pode facilitar a actuación das administracións públicas. Ademais, a súa incorporación é un proceso relativamente sinxelo que non debe exixir realizar grandes investimentos nin levar a cabo cambios importantes, polo que o seu uso pode ser unha medida económica e eficiente. A escalabilidade e adaptabilidade tamén poden contribuír significativamente a estes principios.

			En sétimo lugar, os robots software deben desenvolverse de acordo cos principios de cooperación e de interoperabilidade. Estes principios teñen diversas manifestacións. Por exemplo, os robots constitúen un mecanismo idóneo para automatizar o intercambio de datos entre administracións públicas. Ademais, os robots software poden estenderse entre as distintas administracións públicas a través da reutilización das aplicacións que utilicen as administracións públicas. En última instancia, as administracións públicas poden promover a cooperación a través do uso de robots software60. Así, por exemplo, en vez de ter que consultar diversos portais de transparencia ou sedes electrónicas, os robots software poden interactuar cos robots software doutras administracións públicas e facilitar de xeito unificado a información requirida61.

			En oitavo lugar, a automatización a través do uso de robots software debe respectar o principio de accesibilidade para garantir que a información e os servizos que se prestan a través de medios electrónicos poidan ser recibidos e coñecidos por calquera persoa independentemente das súas circunstancias persoais. Ao respecto, cómpre recordar que a accesibilidade debe terse presente de forma integral no proceso de deseño, xestión, mantemento e actualización de contidos dos sitios web e as aplicacións para dispositivos móbiles62.

			Finalmente, os robots software tamén deben promover o principio de personalización e proactividade que perseguen adaptar os servizos ás necesidades ou preferencias das persoas e anticiparse ás súas necesidades e deste modo incrementar a relevancia para elas. A personalización de servizos públicos implica sobre todo deseñar formas de prestación dos servizos que poñan a cidadanía no centro do sistema. A proactividade implica que a Administración pública se anticipa ofrecendo ou prestando un servizo sen esperar a que a persoa manifeste que o necesite ou solicite a súa prestación.

			3.2 	O principio de transparencia da actuación administrativa

			O uso de robots software na Administración pública ten distintas incidencias no principio de transparencia da actuación administrativa.

			Por unha banda, o emprego de robots software pode contribuír a unha maior transparencia das administracións públicas, ben facilitando a difusión da información pública, ben facilitando a localización ou o acceso á información pública63.

			Por outro lado, non obstante, con frecuencia o uso destas aplicacións pode supor un obstáculo para a transparencia das administracións públicas. En efecto, o uso de robots software pode xerar opacidade porque non sexa posible dispor de información sobre o deseño e o funcionamento do robot software (trazabilidade), de información sobre como o robot software realizou unha determinada tarefa, tomou unha determinada decisión ou chegou a un determinado resultado (explicabilidade) ou de información sobre a existencia mesma dun robot na interacción entre a Administración pública e unha persoa (comunicación).

			A garantía do principio de transparencia cando a Administración pública emprega robots software é particularmente complexa sobre todo cando os robots utilizan algoritmos de intelixencia artificial debido aos problemas de opacidade que entraña o uso desta tecnoloxía. Ao respecto, non podemos descoñecer que, como foi amplamente recoñecido, os algoritmos son caixas negras64.

			A opacidade dos algoritmos pode ter diversas causas (técnicas, xurídicas ou organizativas)65 que poden impedir que a cidadanía teña información suficiente e axeitada sobre os robots software que están a utilizar as administracións públicas no desenvolvemento da súa actividade e funcionamento ou na prestación de servizos públicos. Pero tamén se pode dar a circunstancia de que as propias administracións públicas carezan desta información, entre outros motivos, porque adquiriran os robots software do mercado. Mesmo no caso de que os robots sexan desenvolvidos pola propia Administración pública, xeralmente os desenvolvedores non programan o código do robot, senón que o seu deseño se basea na combinación de distintos compoñentes preconstituídos a través de ferramentas gráficas, o que, malia que simplifica enormemente o proceso, dificulta coñecer os fundamentos e o funcionamento do robot66.

			Polo que respecta á trazabilidade, é dicir, á capacidade de poder coñecer cando interveu un robot software, que tecnoloxía utiliza ou que datos empregou para desenvolver unha determinada tarefa, desde un punto de vista xeral a transparencia pode canalizarse a través dos mecanismos que considera a Lei 19/2013, do 9 de decembro, de transparencia, acceso á información pública e bo goberno, así como as normas autonómicas e locais que a desenvolveron67. Non obstante, a día de hoxe, tanto a difusión proactiva da información sobre os robots software como o exercicio do dereito de acceso á información pública mostráronse como ineficaces mecanismos para garantir a transparencia da actuación e o funcionamento das administracións públicas a través de robots software68.

			De todos os xeitos, debemos valorar positivamente que o Real decreto 203/2021, do 30 de marzo, polo que se aproba o Regulamento de actuación e funcionamento do sector público por medios electrónicos, ampliase a información que as administracións públicas deben difundir a través das sedes electrónicas, incluíndo agora tamén a relación actualizada das actuacións administrativas automatizadas vinculadas aos servizos, procedementos e trámites. Para iso, informarase da descrición do deseño e funcionamento da actuación administrativa automatizada, dos mecanismos de rendición de contas e transparencia, así como dos datos utilizados na súa configuración e aprendizaxe69. A pesar do interese do anterior, non podemos deixar de advertir a dificultade ante a que se poden atopar as administracións públicas para cumprir con iso.

			En relación coa intervención dun robot software determinado na realización dunha tarefa nun procedemento administrativo, debemos ter presente que, polo xeral, todas as accións realizadas por un robot software quedan rexistradas, normalmente cun identificador único, o que facilita a súa trazabilidade e, polo tanto, a transparencia.

			Respecto á explicabilidade, ou sexa, a capacidade para revelar como un robot realizou unha tarefa, debemos ter presente que o ordenamento xurídico non recoñece un dereito á explicación máis alá do que deriva da obriga que teñen as administracións públicas de motivar as súas decisións70. Ante a falta de concreción desta cuestión, iniciativas como a Carta de Dereitos Dixitais tratan de recoñecer un dereito a obter unha motivación comprensible en linguaxe natural das decisións que se adopten no ámbito dixital, con xustificación das normas xurídicas relevantes ao caso e dos criterios de aplicación destas71.

			En calquera caso, non podemos descoñecer que, como advirte Gavilán, a falta de explicabilidade “de cara aos robots software aínda non constitúe un problema incitante”72. Mesmo nos casos nos que utilizan intelixencia artificial, como vimos, é xeralmente complementaria ao proceso de toma de decisións, por exemplo achegando ao robot software a capacidade de captar e comprender o que lle din as persoas, pero sen darlle unha capacidade de decisión autónoma que no caso da maioría dos robots software se limita á aplicación dunhas regras claras e sinxelas. Pero é evidente que, a medida que os robots software vaian adquirindo maior intelixencia a través de algoritmos de aprendizaxe automática, cada vez terán unha maior autonomía e, polo tanto, será máis necesario garantir a transparencia do proceso decisional, aínda que tamén iso será máis difícil de conseguir.

			Finalmente, polo que se refire á comunicación, as persoas que se relacionan coa Administración pública deben saber que están a interactuar cun robot software e non cun empregado público73. Así, o Grupo de expertos de alto nivel independente sobre intelixencia artificial destacou nas súas directrices éticas para unha intelixencia artificial fiable que “os sistemas de intelixencia artificial non deben presentarse aos usuarios como humanos: os humanos teñen dereito a ser informados de que están a interactuar cun sistema de intelixencia artificial”74. Nesta dirección, o Código francés de relacións entre a cidadanía e a Administración prevé que “unha decisión individual tomada sobre a base do procesamento algorítmico inclúe unha mención explícita informando o interesado”75. O noso ordenamento xurídico non inclúe, polo momento, ningunha regra neste sentido, o que non impide que cando unha Administración pública utilice un robot software informe claramente as persoas diso76.

			3.3	O principio de igualdade e non discriminación

			Desde un punto de vista xeral, cando a Administración pública automatiza o desenvolvemento de tarefas ou a prestación de servizos a través do uso de robots software, debe garantir que se respecte a igualdade das persoas. Deste modo, debe evitar que o uso dos robots software poida causar restricións no acceso da cidadanía ás administracións públicas ou discriminacións entre as persoas que usen estes medios e aquelas que non os utilicen. Así, as administracións deben adoptar as medidas necesarias para impedir que a automatización xere unha brecha dixital. Para evitalo, as administracións públicas deben garantir o dereito á asistencia no uso dos medios electrónicos a través das oficinas de asistencia en materia de rexistros. Este dereito pode vehicularse a través de distintas canles (presencial, portais de Internet e sedes electrónicas, redes sociais, telefónica e correo electrónico)77. Non obstante, non podemos descoñecer que, a pesar de ser unha nova canle de interacción entre as administracións públicas e a cidadanía, os robots software non se incluíron entre as canles de asistencia para o acceso aos servizos electrónicos previstos no artigo 4 do Real decreto 203/202178.

			Máis alá destas consideracións xerais, debemos advertir que o uso de robots software, sobre todo cando utilizan dunha ou doutra maneira intelixencia artificial, pode levar discriminacións xeradas polos nesgos que poidan ter os algoritmos79. Os robots poden ofrecer unha imaxe da Administración pública ou chegar a resultados distorsionados ou incorrectos que non representen a realidade sen que exista unha causa obxectiva e razoable que xustifique a diferenciación de trato.

			Dous exemplos poden ilustralo. En primeiro lugar, é habitual que os avatares utilizados polos robots conversacionais sexan femininos. Así, Carina, Victoria ou a avoa Elvira son as asistentas virtuais dos Concellos de Córdoba, Málaga e Arganda80. En segundo lugar, con frecuencia os algoritmos para a tradución automática que utilizan os robots conversacionais tamén teñen nesgos (por exemplo, traducen do inglés nurse por enfermeira mentres que lawyer é avogado).

			O nesgo de xénero foi un dos que se observou de xeito máis xeneralizado81.

			Pero, ademais dos nesgos de xénero, é habitual que os algoritmos poidan xerar discriminacións con relación a persoas con diversidade funcional82. Así, os algoritmos utilizados para o procesamento da linguaxe natural están a dar maiores erros cando se trata de comprender o contido de textos escritos por unha persoa que ten dislexia e pode confundir as letras ou a súa grafía ou outra que ten disgrafía que lle xera dificultades para espazar correctamente as letras ou para escribilas co mesmo tamaño. Tamén poden mostrar máis dificultades cando se procesa un discurso pronunciado por unha persoa que sofre unha depresión ou autismo83.

			Todo iso é debido a que o proceso de deseño e aprendizaxe dos algoritmos utilizados polos robots software pode incorporar nesgos que están nos datos que se usan para construír os modelos (por exemplo, os rostros utilizados para adestrar a maioría dos algoritmos de recoñecemento facial corresponden un 75 % a homes e máis dun 80 % de raza branca)84. Noutras ocasións, outros nesgos débense ao deseño do propio algoritmo ao trasladarlle, de xeito consciente ou inconsciente, nesgos dos propios deseñadores. En última instancia, o nesgo deriva da actuación dos responsables públicos que deciden que algoritmos se utilizan e, por exemplo, deciden que o avatar sexa feminino.

			Para evitar que o uso de robots software poida derivar en discriminacións por razón de xénero ou de calquera outra condición persoal ou social, as administracións públicas deben adoptar medidas axeitadas85. Nesta dirección, o Consello de Europa, na recomendación sobre os impactos nos dereitos humanos dos sistemas algorítmicos do 8 de abril de 2020, sinala que os Estados deben revisar as normas e as políticas para garantir que a contratación, deseño, desenvolvemento e despregamento da intelixencia artificial respecte, entre outros aspectos, a non-discriminación.

			Entre outras medidas, as administracións públicas deben asegurarse de que os algoritmos que utilizan os robots software fosen adestrados con datos de calidade que respondan á diversidade do colectivo que se verá afectado polas tarefas a desenvolver. Tamén poden fomentar a participación no deseño dos algoritmos co fin de diversificar o perfil dos deseñadores e evitar os nesgos que poidan ter. Así mesmo, deben promover a transparencia sobre como están deseñados os robots software, sobre como funcionan ou sobre os datos que utilizan para realizar unha tarefa, de maneira que calquera persoa pode identificar se un algoritmo contén nesgos ou os resultados obtidos por el son discriminatorios. Por último, o fortalecemento da gobernanza da intelixencia artificial nas entidades públicas é outro mecanismo para previr os nesgos nos robots software.

			4 	A automatización a través de robots como actuación administrativa automatizada

			A principal finalidade do uso dos robots software nas administracións públicas é automatizar a súa actuación e funcionamento.

			Cando o uso de robots software substitúa a intervención dun empregado ou empregada pública, atoparémonos ante unha actuación administrativa automatizada que debe desenvolverse e está sometida ás normas que analizamos a continuación. Ademais, cando a automatización supoña o tratamento de datos persoais, estará suxeita a distintos principios e límites que recolle o Regulamento xeral de protección de datos.

			4.1 	A actuación administrativa robótica

			As administracións públicas poden adoptar decisións automatizadas utilizando para iso robots software. En efecto, desde un punto de vista xeral, debemos ter presente que a Lei 40/2015, do 1 de outubro, de réxime xurídico do sector público (LRXSP), regula a actuación administrativa automatizada, entendendo como tal “calquera acto ou actuación realizada integramente a través de medios electrónicos por unha Administración pública no marco dun procedemento administrativo e na que non interviñese de forma directa un empregado público”86.

			O uso de robots para realizar actuacións administrativas de xeito automatizado entraña algunhas cuestións específicas, tales como o seu alcance e uso, a vinculación da decisión adoptada por un robot por parte das administracións públicas, as fases do procedemento administrativo en que poden intervir os robots ou a motivación das decisións públicas que toman a través de algoritmos.

			a) Actuación realizada a través de medios electrónicos

			A LRXSP utiliza de xeito xenérico a expresión medios electrónicos á hora de definir a actuación administrativa automatizada e o Real decreto 203/2021 non concreta no seu anexo con definicións que tecnoloxías deben entenderse incluídas nesta expresión87. Aínda que é probable que o lexislador non tivese en mente a posibilidade de utilizar robots software e, moito menos, intelixencia artificial nun procedemento administrativo, ao noso entender non hai obstáculo ningún para considerar que estas aplicacións poden ser utilizadas polas administracións públicas para automatizar a súa actividade.

			Na actualidade, o deseño dun robot software non responde á tramitación dun procedemento específico. Tampouco a decisión de usar robots software na Administración pública se atopa formalizada88.

			Non obstante, esta situación non é óbice para sinalar que sería oportuno que a lexislación incorporase un procedemento específico para aprobar o uso de robots software e, en xeral, de algoritmos nas administracións públicas. Na nosa opinión, a extensión dos robots software, así como da intelixencia artificial entre as administracións públicas, debería ir acompañada da previsión dun procedemento que permitise valorar axeitadamente os riscos que o uso destas aplicacións e tecnoloxías poida comportar, que facilitase a participación tanto de técnicos como da cidadanía en xeral na dita valoración e que permitise formalizar axeitadamente a decisión, así como darlle a máxima publicidade e transparencia.

			A pesar do anterior, non consideramos que o xeito de dar resposta a todas estas necesidades pase pola consideración dos robots software ou dos algoritmos como normas regulamentarias, posto que non deixan de ser un medio técnico ao servizo da Administración pública que, polo impacto que o seu uso pode ter en distintos bens ou dereitos, exixe que o seu emprego pola Administración pública se dote dunhas determinadas garantías que, por outro lado, probablemente o procedemento de elaboración de disposicións regulamentarias na práctica tampouco ofrecerá de xeito eficaz89.

			Xunto á previsión dun procedemento, sería necesario tamén deseñar un marco institucional que permita garantir a seguridade –xurídica e tecnolóxica–, a transparencia e a rendición de contas no uso dos robots software polas administracións públicas tal como tivemos oportunidade de propor especificamente en relación coa intelixencia artificial90.

			b) Actuación no marco dun procedemento administrativo

			A LRXSP refírese deste xeito a actuacións administrativas formalizadas realizadas durante a tramitación dun procedemento administrativo91. En moitos casos o uso de robots software realizarase no marco dun procedemento administrativo para obter, xestionar ou analizar datos, para enviar ou comunicar documentos ou para comunicar, recibir ou interpretar información das persoas interesadas92. Así mesmo, os robots poden chegar a ser utilizados no marco dun procedemento para a emisión de calquera declaración de vontade, de xuízo, de coñecemento ou de desexo. Con este obxectivo, por exemplo, modificouse o Real decreto lexislativo 5/2000, do 4 de agosto, polo que se aproba o texto refundido da Lei sobre infraccións e sancións na orde social, para prever o inicio dun procedemento administrativo sancionador na orde social mediante a extensión de actas de infracción automatizadas93.

			Non obstante, máis alá do concepto estrito da actuación administrativa automatizada que inclúe a LRXSP, iso non debe ser obstáculo para que a Administración pública poida utilizar a intelixencia artificial no desenvolvemento doutras actuacións materiais que non se verán sometidas ao previsto na Lei 39/2015, do 1 de outubro, de procedemento administrativo común das administracións públicas. Este sería o caso, por exemplo, do uso dos robots conversacionais ou asistentes que se utilicen para informar ou atender a cidadanía94.

			En función da capacidade do robot software, tanto a súa intervención no procedemento como os efectos xurídicos da actuación automatizada serán distintos e incrementaranse significativamente a medida que se lle dote de maior capacidade de aprendizaxe automática a través da intelixencia artificial. En función dos riscos que iso poida entrañar, deberanse adecuar as medidas que se adopten para garantir o cumprimento dos distintos principios da Administración dixital ou o respecto dos dereitos das persoas interesadas ou o nivel de supervisión humana, que en todo caso deberá ser proporcional a estes95.

			c) Actuación sen intervención directa de empregado público

			A ausencia de intervención humana é o elemento esencial á hora de determinar se nos atopamos ante unha actuación administrativa automatizada96. Esta é precisamente a principal característica dos robots software, tal como os definimos, ao desenvolver as súas tarefas non só de xeito automático sen a necesidade de que interveña, senón de igual xeito que o faría unha persoa.

			Os robots software son unha tecnoloxía para automatizar a actuación e o funcionamento das administracións públicas e, desde esta perspectiva, a súa intervención nun procedemento levará consigo que non participe unha persoa.

			Iso non quere dicir que cando interveña un robot software non haxa ningún tipo de implicación humana. Precisamente, para garantir a fiabilidade dos robots software e, en xeral, da intelixencia artificial é necesario garantir a supervisión humana97. A supervisión humana dos robots software pódese dar en distintos momentos e o seu alcance tamén pode ser diferente.

			Á marxe doutras consideracións, a lectura da LRXSP permite observar que a actuación administrativa automatizada exixe a intervención humana a través do órgano ou órganos competentes en dous momentos.

			En primeiro lugar, ao definir as especificacións, programación, mantemento, supervisión e control de calidade e, se é o caso, auditoría do sistema de información e do seu código fonte98. Este é un aspecto esencial non só para garantir a transparencia no uso dos robots software, senón tamén para asegurar o respecto dos principios e normas que deben guiar o uso destes dispositivos no exercicio de potestades públicas. Tal como indicamos anteriormente, na actualidade non existe un procedemento específico para concretar estes elementos. Non obstante, resulta de interese observar que, aínda que sen carácter básico, o Real decreto 203/2021 engadiu, respecto ao que dispón a LRXSP, que a resolución pola que se autorice o uso dun robot software para automatizar unha actuación administrativa deberá establecer as medidas que sexan adecuadas para salvagardar os dereitos e liberdades e os intereses lexítimos das persoas interesadas99.

			En segundo lugar, ao resolver os recursos contra as decisións automatizadas, para o que a Administración pública terá que definir o órgano que deberá ser considerado responsable para os efectos de impugnación100. En relación con este elemento, máis alá dos mecanismos de control administrativo e xudicial que xa recoñece o ordenamento xurídico, sería oportuno promover a creación de órganos administrativos específicos para o control do uso dos robots software e, en xeral, de intelixencia artificial nas administracións públicas.

			A LRXSP dispón que a decisión automatizada debe imputarse ao órgano ou organismo determinado por cada Administración pública101. Para iso, debe determinar que sistema de sinatura electrónica utilizará no exercicio da competencia na actuación administrativa automatizada (o selo electrónico de Administración pública, órgano, organismo público ou entidade de dereito público, baseado en certificado electrónico recoñecido ou cualificado ou o código seguro de verificación)102.

			Non obstante, na actualidade iso non se fai ou, se se fai, non coa publicidade e a transparencia necesarias para garantir as finalidades que deberían derivar destes trámites que perseguen asegurar a trazabilidade do uso dos robots software na automatización, así como a comunicación á cidadanía de que estes robots son utilizados en determinadas actuacións. Ademais, malia ser habitual que os robots software empreguen un identificador que permite monitorizar a súa actuación, iso non determina que se faga usando os mecanismos previstos na Lei 39/2015, do 1 de outubro.

			Máis alá destas limitacións prácticas, a non intervención dunha persoa ao automatizar a actuación administrativa xerou un amplo debate académico, en particular en relación con que potestades poden ser exercidas de xeito automatizado polas administracións públicas e tamén se pode automatizarse o exercicio de potestades discrecionais.

			A primeira cuestión que debemos ter presente ao respecto é que na actualidade os robots software dificilmente substituirán as persoas no exercicio de potestades discrecionais. En efecto, como tivemos oportunidade de pór de manifesto anteriormente, polo xeral estes robots son utilizados para desenvolver tarefas seguindo regras claras que non admiten excepcións. O habitual será, pois, que sexan usados para automatizar a realización de trámites regulados.

			A segunda cuestión é que, aínda no caso de que un robot software empregado por unha Administración pública incorpore algoritmos de aprendizaxe automática, será utilizada en contornos pouco complexos, xa que, hoxe por hoxe, a intelixencia artificial só demostrou resultados óptimos en contornos de certa incerteza cando a complexidade é baixa103. Malia ser habitual que desenvolva de xeito satisfactorio procesos analíticos ou de razoamento, aínda non é capaz de levar a cabo axeitadamente e de modo xeneralizado procesos racionais como realizar xuízos ou ponderacións complexos104. Polo tanto, os robots software dotados con intelixencia artificial poderían ser usados para desenvolver tarefas cun baixo nivel de discrecionalidade ou cando o exercicio da potestade discrecional supón o uso de criterios técnicos e non políticos105.

			En cambio, non parece que o estadio de desenvolvemento actual dos robots software e, en xeral, da intelixencia artificial permita considerar que estes poidan ser utilizados en situacións con maior complexidade ou incerteza, así como en xuízos ou ponderacións máis complicados ou que exixan o uso de criterios non estritamente técnicos, é dicir, cun maior nivel de discrecionalidade. Nestes ámbitos, os robots software poden ser útiles para automatizar algunhas tarefas preparatorias da toma de decisión; por exemplo, a análise de grandes cantidades de datos ou de datos distribuídos en numerosas bases de datos, de maneira que poida pór á disposición dos decisores os elementos necesarios para que estas sexan da máxima calidade posible.

			En calquera caso, tal como tivemos oportunidade de analizar noutra ocasión, a decisión sobre se se poden utilizar robots software no exercicio de potestades discrecionais non pode ser nin absoluta nin xeral e debe estar presidida polo principio de precaución e responder a un coñecemento do estado de desenvolvemento técnico da intelixencia artificial e a unha análise dos riscos que o uso dos robots software poida comportar respecto a outros principios e bens106.

			Pero, máis alá do que efectivamente poida chegar a permitir o desenvolvemento tecnolóxico, debe valorarse se un robot software pode efectivamente exercer potestades discrecionais ou se se debe establecer “unha reserva para a toma de certas decisións a humanos, o que denominaremos aquí unha reserva de humanidade”, entre outros motivos polas necesidades de garantir a empatía na toma de decisións públicas, habilidade inherente ás persoas107.

			En relación con esta cuestión, máis alá de traer a colación o feito de que a pesar de que de xeito aínda moi rudimentario xa se deseñaron algoritmos que son capaces de analizar emocións, debemos recordar a necesidade de garantir a supervisión humana do uso da intelixencia artificial polos robots software. Esta supervisión non debe reservarse en exclusiva á toma da decisión en sentido estrito, senón que tamén pode producirse ex ante ao analizar os riscos inherentes ao uso dun robot software na fase de resolución dun procedemento administrativo ou prever mecanismos de certificación ou auditoría ou ex post ao articular mecanismos ad hoc para o control das decisións adoptadas de xeito automatizado.

			4.2 	A protección de datos persoais como límite á automatización

			A medida que os robots software e, en particular, os robots conversacionais adquiren unha maior habilidade para interactuar coas persoas, increméntase significativamente a posibilidade de intercambiar datos persoais e que estes sexan tratados sen que as persoas afectadas teñan coñecemento diso108, ou a posibilidade de inferir novos datos persoais a partir dos datos intercambiados109. Ademais, tamén se incrementan os riscos de que os ditos datos sexan coñecidos por terceiras persoas sen que teñan lexitimidade para iso110.

			Desde un punto de vista xeral, iso supón o sometemento dos tratamentos de datos persoais que realicen de xeito automatizado os robots software aos principios previstos no Regulamento xeral de protección de datos. Ademais, será necesario que a Administración pública dispoña dunha base xurídica lexitimadora adecuada para que os robots software poidan tratar os datos.

			Así mesmo, a Administración pública, como responsable do tratamento realizado polo robot software, deberá informar as persoas afectadas acerca da existencia de decisións automatizas que inclúa información significativa sobre a lóxica aplicada, así como a importancia e as consecuencias previstas do dito tratamento para o interesado111. En xeral, as administracións públicas non informan especificamente sobre estes extremos fóra do que poidan recoller os avisos legais ou condicións de uso dos portais de Internet ou sedes electrónicas a través dos que se poida acceder ao robot software112.

			Máis alá desta información, os interesados poderán exercer o seu dereito de acceso para poder coñecer se se están a tratar ou non datos persoais que lles concirnen e obter información significativa sobre a lóxica aplicada na toma de decisións automatizada, así como a importancia e as consecuencias previstas do dito tratamento para a persoa interesada113.

			Ademais, cando o tratamento de datos persoais que leve a cabo o robot software poida supor un alto risco para os dereitos e as liberdades das persoas físicas, por exemplo porque permita realizar unha elaboración de perfís, o responsable do tratamento debe avaliar o impacto na protección dos datos persoais dese tratamento. Deste xeito, poderá coñecer a necesidade e proporcionalidade do tratamento, a gravidade e a probabilidade de risco para os datos persoais e, se é o caso, identificar as medidas, as garantías e os mecanismos que se deban adoptar para mitigar o risco, garantir a protección dos datos persoais e demostrar a conformidade co RXPD114.

			Desde un punto de vista particular, debemos recordar que o RXPD recoñece o dereito de todo interesado a non ser obxecto dunha decisión baseada unicamente no tratamento automatizado que produza efectos xurídicos nel ou lle afecte significativamente de modo similar115. Este dereito recoñeceuse como unha prohibición de que se adopten decisións automatizadas cando concorran os elementos a que nos referiremos a continuación e non exista unha habilitación para iso116.

			En primeiro lugar, que a decisión se basee unicamente nun tratamento automatizado, é dicir, que non conte cunha intervención humana ou que, aínda que interveña unha persoa, non teña unha participación significativa117. Este podería ser o caso de decisións administrativas automatizadas adoptadas a través dun robot software.

			En segundo lugar, que a decisión produza efectos xurídicos na persoa ou lle afecte significativamente de modo similar; por exemplo, que a decisión adoptada por un robot software afecte ao acceso dunha persoa aos servizos públicos ou lle denegue unha axuda á que teña dereito118.

			Deste xeito, un robot software non poderá tratar datos persoais para tomar unha decisión automatizada que produza efectos xurídicos se non concorre algunha das excepcións que considera o propio RXPD. En particular, o robot software poderá tratar datos persoais se a decisión que se automatice é necesaria para a celebración ou a execución dun contrato entre o interesado e un responsable do tratamento; está autorizada polo dereito da Unión ou dos Estados membros que se lle aplique ao responsable do tratamento e que estableza así mesmo medidas axeitadas para salvagardar os dereitos e liberdades e os intereses lexítimos do interesado, ou se basea no consentimento explícito do interesado119.

			No caso dos tratamentos realizados polas administracións públicas, polo xeral só será de aplicación o segundo suposto, é dicir, que estea previsto nunha norma con rango de lei120, xa que é pouco probable que, na maioría de casos, a persoa interesada poida manifestar de xeito completamente libre o seu consentimento ante o prexuízo de que a súa eventual negativa poida chegar a ter na actuación pública121. Non obstante, nalgúns casos, por exemplo cando a persoa utiliza un robot conversacional para obter información á que tamén poida acceder a través doutras canles, o tratamento podería chegar a basearse no dito consentimento.

			O responsable do tratamento deberá adoptar as medidas adecuadas para protexer os dereitos e as liberdades e os intereses lexítimos do interesado122. Estas medidas deben incluír como mínimo as seguintes123: o dereito a obter intervención humana por parte do responsable, o dereito a expresar o seu punto de vista e o dereito a impugnar a decisión124.

			5 	Automatización e emprego público

			A automatización da Administración pública a través de robots software ten un impacto evidente no emprego público. En efecto, na medida en que os robots software ao realizar as súas tarefas substitúan empregadas e empregados públicos é evidente que estas persoas deixarán de realizar estas tarefas125.

			De feito, non podemos descoñecer que, nos últimos anos, algúns estudos concluíron que o 47 % dos traballos actuais están en alto risco de ser automatizados nos próximos 10 ou 20 anos126. Así mesmo, outros estudos indicaron que, en 2025, o tempo dedicado ás tarefas actuais por humanos e por máquinas será o mesmo. Este proceso non só se producirá en relación coas tarefas rutineiras, senón tamén respecto a outras de perfil auxiliar, administrativo e técnico127.

			No entanto, estes mesmos estudos tamén apuntaron que esta situación non debe supor unha desaparición do emprego público, senón un cambio no modelo de emprego público128. En primeiro lugar, os empregados e empregadas públicos poderán centrarse en tarefas máis complexas ás que poidan engadir maior valor en vez de en tarefas rutineiras ou sinxelas que poden realizar perfectamente os robots software129. En segundo lugar, as empregadas e empregados públicos poderán realizar aquelas tarefas en que os robots poidan ter maiores dificultades ou ser incapaces de desenvolver (por exemplo, por requirir empatía, creatividade, intelixencia emocional e social ou capacidade de negociación)130. En terceiro lugar, os empregados e empregadas públicos poderán ocupar novos perfís profesionais que serán creados, precisamente, para dar resposta á extensión dos robots software e, en xeral, á intelixencia artificial nas administracións públicas (desde enxeñeiros e informáticos que os deseñen ou implementen ata xuristas ou filósofos que se preocupen de dar resposta aos retos xurídicos ou éticos que a extensión dos robots software poida entrañar)131.

			A dúbida que se presenta é ata que punto os robots software poden chegar a substituír os funcionarios e funcionarias en calquera tarefa132. Ao respecto, máis alá das limitacións tecnolóxicas que fomos pondo de manifesto ao longo do traballo, é evidente que a lexislación vixente reserva a funcionarios algunhas funcións, o que, a noso entender, supón un claro límite á substitución do funcionariado polos robots software133.

			6 	A incorporación dos robots á Administración pública

			Os robots software que utilizan as administracións públicas poden ser deseñados polos servizos informáticos ou técnicos das propias entidades públicas.

			Non obstante, polo momento, non é habitual que sexan as propias administracións públicas as que programen o código ou deseñen os robots software e, na actualidade, a maioría dos robots que utilizan están xeralmente programados e son implementados por empresas externas que licencian o seu uso á Administración pública. Estes robots poden incorporarse á Administración pública que se encarga de administralos ou simplemente poden ser usados sendo a empresa externa quen se encarga da súa administración (Robot as a Service, RaaS)134.

			Deste xeito, pódense reducir os custos, así como fomentar a innovación no desenvolvemento destas aplicacións135. Emporiso, tamén se pode xerar unha dependencia tecnolóxica das administracións públicas particularmente nun ámbito, o dos robots conversacionais e a intelixencia artificial, dominado por poucas empresas136. Así mesmo, debe terse presente que o desenvolvemento de determinadas tarefas por robots software pode chegar a supor o exercicio privado de funcións públicas de autoridade137. En última instancia, pode entrañar problemas respecto ao cumprimento dos principios reitores da actividade pública; por exemplo, tal como advertimos respecto á transparencia pública.

			Deste modo, os pregos de cláusulas técnicas deben poder concretar axeitadamente non só os requisitos que deban cumprir os robots software para automatizar de xeito eficaz, eficiente ou económico as actuacións administrativas, senón tamén os elementos suficientes para velar por que estes cumpran cos valores e principios propios das administracións públicas138. Tamén determinar o alcance dos dereitos de propiedade intelectual da contratista respecto ao robot software que desenvolvese para a Administración pública ou que poña a disposición desta para o seu uso139.

			Nesta dirección, sería adecuado fomentar un marco institucional que poida impulsar e facilitar a incorporación dos robots software nas administracións públicas de acordo con estes parámetros, como indicamos anteriormente140.

			Xunto a esta posibilidade, algunhas administracións públicas están a incorporar os robots software a través da reutilización de aplicacións desenvolvidas por outras entidades públicas de acordo co principio de cooperación141. Para iso, de acordo co que dispón a LRXSP, as administracións públicas porán á disposición doutras entidades públicas, a través de directorios actualizados, os robots software desenvolvidos polos seus servizos técnicos ou que fosen adquiridos do mercado sempre e cando sexan titulares dos seus dereitos de propiedade. Ademais, para facilitar a reutilización das devanditas aplicacións, poden declaralas como de fontes abertas142.

			7 	Reflexións finais

			Ao longo destas páxinas tivemos a oportunidade de mostrar numerosos exemplos tanto das tarefas que poden desenvolver os robots software como de distintas experiencias de uso para a automatización da actividade e o funcionamento das administracións públicas. Á vista de todo iso, é evidente que a automatización das administracións públicas a través dos robots software pode xerar numerosos beneficios en termos de eficacia, eficiencia e economía, pero tamén de servizo efectivo á cidadanía, máis transparente, personalizado e proactivo. Estes beneficios poden verse incrementados a medida que os robots software se vaian desenvolvendo, o que permitirá que os robots presten máis servizos e que as tarefas que se automaticen sexan máis complexas ou completas143.

			Porén, a pesar dos beneficios que pode entrañar a automatización das administracións públicas a través do uso de robots software e da innovación que pode comportar, non podemos deixarnos impresionar por esta tecnoloxía nin caer no nesgo da automatización confiando máis no resultado obtido automaticamente por un robot software que na actividade que poidan desenvolver as empregadas e empregados públicos144.

			Malia que os robots software van incrementando as súas prestacións e os avances que están a experimentar co uso da intelixencia artificial están a reportar melloras significativas na calidade e complexidade das tarefas que desenvolven ou os servizos que prestan, non podemos descoñecer que aínda en moitas ocasións os robots conversacionais son incapaces de entender correctamente o que se lles pregunta, de manter unha conversa cunha persoa ou de mostrar empatía con ela145.

			Ademais, a pesar de que moitas persoas poden quedar admiradas por ser atendidas por asistentes virtuais146, outras tantas poden non querer ou non saber interactuar con robots en vez de con persoas147. De feito, hoxe en día a experiencia das persoas usuarias aínda non é moi positiva, polo que a maioría delas aínda prefiren utilizar as canles habituais de relación (tanto presenciais como mesmo a distancia, pero coa participación de empregados públicos; por exemplo, mediante o correo electrónico)148. Por iso, cómpre que, de xeito paralelo á extensión do uso dos robots software entre as administracións públicas, estas garantan o acceso da cidadanía a través doutras canles, non necesariamente electrónicas, de maneira que poida exercerse efectivamente o dereito a elixir en todo momento se se comunican coas administracións públicas a través de medios electrónicos ou non.

			En calquera caso, a incorporación dos robots software ou a automatización de determinadas tarefas non debe ser froito dunha moda pasaxeira ou do influxo das tendencias innovadoras experimentadas ou promovidas por grandes empresas tecnolóxicas e debe ser o resultado dunha análise con carácter previo dos seus usos nas administracións públicas á vista dos riscos que poidan entrañar ou do impacto que poida ter nos principios que deben rexer o desenvolvemento da Administración dixital. Ademais, este proceso non debe desenvolverse de xeito illado, senón que debe ser un elemento máis da transformación dixital que están a experimentar as administracións públicas.
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