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			Resumo: Os procesos electorais democráticos susténtanse na libre formación da opinión pública, baseada en información veraz, plural e contrastada, e expresada libremente mediante o voto. Non obstante, nun ámbito onde resulta cada vez máis difícil discernir entre información veraz e desinformación, e onde as redes sociais están a substituír os medios de comunicación tradicionais como fontes informativas, xorde a interrogante de se a formación da opinión pública continúa sendo verdadeiramente libre. Esta preocupación intensifícase co avance da intelixencia artificial, que permite esvaecer a verdade e condicionar a liberdade de elección mediante deepfakes, propaganda computacional e segmentación algorítmica, presentando un novo desafío para o cal o noso sistema electoral podería non estar axeitadamente preparado.
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			Resumen: Los procesos electorales democráticos se sustentan en la libre formación de la opinión pública, basada en información veraz, plural y contrastada, y expresada libremente mediante el voto. Sin embargo, en un entorno donde resulta cada vez más difícil discernir entre información veraz y desinformación, y donde las redes sociales están reemplazando a los medios de comunicación tradicionales como fuentes informativas, surge la interrogante de si la formación de la opinión pública continúa siendo verdaderamente libre. Esta preocupación se intensifica con el avance de la inteligencia artificial, que permite difuminar la verdad y condicionar la libertad de elección mediante deepfakes, propaganda computacional y segmentación algorítmica, planteando un nuevo desafío para el cual nuestro sistema electoral podría no estar adecuadamente preparado.

			Palabras clave: Libertad de expresión, libertad de información, opinión pública, elecciones, inteligencia artificial, desinformación, deepfake, Cambridge Analytica. 

			Abstract: Democratic electoral processes are grounded in the free formation of public opinion, based on truthful, pluralistic, and verified information, and freely expressed through voting. However, in an environment where it is increasingly difficult to discern between truthful information and disinformation, and where social networks are replacing traditional media as sources of information, the question arises as to whether the formation of public opinion continues to be truly free. This concern is intensified by the advancement of artificial intelligence, which allows the truth to be blurred and the freedom of choice to be conditioned through deepfakes, computational propaganda, and algorithmic segmentation, posing a new challenge for which our electoral system might not be adequately prepared.
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			1	Introducción

			Vivimos en un momento complejo para la información. Hemos pasado de un escenario en el que tan solo unos pocos controlaban la elaboración de noticias y las ponían a disposición del público, primero a través de la prensa impresa y después a través de la radio y la televisión, a otro mucho más dinámico, extenso y con fácil acceso para cualquier persona1.

			Este fácil acceso se manifiesta tanto desde el punto de vista activo como pasivo. Así, desde el punto de vista activo, nos encontramos con que la universalización en el uso de internet y el desarrollo de las redes sociales ha cambiado el propio concepto de informador, al no resultar ya necesario pasar por el filtro de una dirección o una línea editorial para poder publicar, ni siquiera cursar una formación o especialización habilitante, sino que cualquier persona tiene la posibilidad de difundir cualquier contenido y comentar o replicar la información publicada llegando a una audiencia antes impensable fuera de los medios tradicionales2. 

			Esto supone una multiplicación y diversificación del informador debido a la socialización tecnológica de la producción de contenidos y, por tanto, a la democratización de la transmisión de la información3 que hace que cada vez sea más difícil distinguir entre el periodismo profesional y la información partidista, y entre medios de comunicación profesionales y medios alternativos4 o pseudomedios5. 

			Desde el punto de vista pasivo, nos encontramos con un consumidor de información voraz, que tiene un océano de contenidos al alcance de su mano6 al que con gran acierto se refiere Carlos Rodríguez como catering de fuentes de información7, y que muestra cada vez mayor tendencia al consumo compulsivo de información, otorgando en muchas ocasiones más importancia a la rapidez y a la accesibilidad que a la calidad y a la fiabilidad8. 

			Aquí entra en juego la ley de la oferta y la demanda, provocando que, en un ecosistema en el que el consumidor quiere consultar información sobre un hecho al instante de que este ocurra, algo claramente incompatible con la diligente labor periodística de búsqueda de información y contrastación de la noticia, muchos medios no hayan dudado en plegarse a la voluntad de sus lectores, llegando a arriesgar la veracidad y el rigor de sus publicaciones a cambio de conseguir la primicia, la exclusiva, a cambio de ser los primeros en ofrecer al público una información9. 

			De este modo, el deber de contrastación de la noticia, ese que tradicionalmente había evitado la publicación de informaciones falsas o incluso había salvado la responsabilidad de medios y periodistas por la publicación de información errónea, va quedando poco a poco relegado a un segundo o tercer plano, eclipsado por la búsqueda de likes, retuits y de páginas vistas10. 

			Y es que, si bien es cierto que nuestra Constitución en su artículo 20.1.d) impone el límite de la veracidad a la información al consagrar el derecho a comunicar o recibir libremente información veraz por cualquier medio de difusión, no se trata de una exigencia absoluta, que supondría casi una forma de censura11, sino que lo que se exige es un deber de diligencia en la comprobación de los hechos, evitando que el comunicador actúe con menosprecio a la veracidad o falsedad de lo comunicado, comportándose de manera negligente e irresponsable al transmitir como hechos verdaderos simples rumores carentes de toda constatación o meras invenciones, rumores o insinuaciones12. 

			Sin embargo, en el contexto actual, nos encontramos con que no solo no se prima o se valora la veracidad, sino que incluso se está intentando anular el propio concepto de verdad, convirtiéndola en algo subjetivo. Es lo que se ha venido a llamar posverdad13, definida por la Real Academia Española como la “distorsión deliberada de una realidad, que manipula creencias y emociones con el fin de influir en la opinión pública y en actitudes sociales”. 

			Todo puede ser verdad o no según el relato que cada uno quiera creer, quedando la verdad relativizada y subordinada a las emociones y a la realidad deseada y totalmente desvinculada de la realidad fáctica14. Y ello porque, si nada es verdad, difícilmente puede ser algo mentira, quedando el campo abonado para que pueda difundirse la información que más interese en cada momento para condicionar las decisiones de la población en general en la dirección deseada.

			Nos adentramos, por tanto, en un contexto de infocracia o régimen de la información15 en el que priman la abundancia de contenidos sobre la veracidad de los mismos, un mal que se hizo especialmente patente durante la pandemia del Covid-19, en la que la propia Organización Mundial de la Salud afirmó que su lucha se libraba tanto contra la pandemia como contra la infodemia16 para referirse a la abundancia tal de información sobre un asunto concreto que resulta difícil discriminar la información verdadera de la mera desinformación17.

			En este escenario, de por sí propicio para que campe la desinformación a sus anchas, irrumpe la inteligencia artificial18 para revolucionarlo todo, al introducir supuestos que hasta ahora eran impensables y que suponen un reto a la labor de contrastación de los profesionales del periodismo, pero, sobre todo y más importante, supone un gran riesgo para la ciudadanía de a pie, para quien distinguir contenidos veraces de contenidos artificiales se torna más difícil que nunca, por no decir imposible.

			Esto cobra especial relevancia en el marco del proceso electoral, un proceso que debe contar con todas las garantías para que la participación de la ciudadanía tenga lugar de manera libre e informada y a través de sufragio libre, igual, directo y secreto y en el que los medios de comunicación jugaban un importante papel, poniendo a disposición del electorado información plural y veraz para una libre formación de la opinión pública. 

			La importancia de los efectos de la desinformación sobre los procesos electorales se deriva precisamente de la trascendencia que tiene el proceso electoral, mediante el cual la ciudadanía elige a las personas que la van a representar en las distintas instancias durante los próximos cuatro años, sin capacidad de volver atrás esa decisión ni de revocar el poder de representación otorgado, incluso en el caso de que en la formación de su decisión en favor de una u otra opción hubiera intervenido engaño o mentira en forma de desinformación.

			Además, en el momento actual, en el que la fragmentación de las opciones electorales y la propia desafección de la ciudadanía hacia la política puede provocar un retraso en la decisión del voto19, la información o desinformación publicada en los días previos a la votación resulta más relevante, inclinando definitivamente la balanza del electorado indeciso en favor de una u otra opción.

			En un contexto en el que los desórdenes informativos son la norma, ¿realmente somos libres en nuestras decisiones? ¿Podemos seguir hablando de una libre formación de la opinión pública? ¿Podría una potencia extranjera influir en la elección de nuestros máximos representantes? ¿Qué papel puede jugar la inteligencia artificial en todo esto?

			2	La importancia de la libre formación de la opinión pública

			La libre formación de la opinión pública20 se considera como un elemento intrínseco al sistema democrático, una institución indisolublemente ligada con el pluralismo político, consagrado por el artículo 1 de nuestra Constitución como valor fundamental y requisito del funcionamiento del Estado de derecho, ya que no hay opinión pública sin democracia, ni democracia sin opinión pública21. 

			Considera nuestro Tribunal Constitucional que las libertades del artículo 20 de la Constitución aparecen como una garantía de la opinión pública libre, sin la cual “quedarían vacíos de contenido real otros derechos que la Constitución consagra, reducidas a formas huecas las instituciones representativas y absolutamente falseado el principio de libertad democrática que enuncia el art. 1 ap. 2º CE y que es la base de nuestra organización jurídico-política” 22.	 

			Como garantía de esta opinión pública libre, el Tribunal señala las libertades del artículo 20 de la Constitución, de modo tal que garantizar las libertades de expresión e información, permitiendo a la población acceder libremente a información plural y veraz, supone también garantizar la libre formación de la opinión pública, pues en base a esta información podrán formarse de manera responsable su propia opinión sobre los distintos asuntos en atención a los hechos23.

			Hoy en día, 40 años después de que el TC escribiera esas palabras, la población tiene más acceso que nunca a la información; de hecho, nunca hemos tenido acceso a tal cantidad de información con tan poco esfuerzo y, sin embargo, no parece que se pueda afirmar que estamos mejor informados, y ello se debe en gran parte a la calidad de la información que tenemos a nuestra disposición, por distintos motivos. 

			El primero es que, frente al sistema anterior, en el que la información provenía con carácter principal de los medios de comunicación, sujetos a responsabilidad en el caso de que difundieran informaciones falsas sin haber desplegado una diligente labor de contrastación, a día de hoy cualquiera puede ser comunicador24, cualquiera puede subir informaciones a la red en una suerte de “periodismo ciudadano”25, sin más límites que los establecidos para la libertad de expresión, que necesariamente deben ser mínimos en un sistema democrático26. 

			Esta proliferación de comunicadores no habría sido posible sin el desarrollo de las nuevas tecnologías y el ascenso de las redes sociales y de mensajería como principales formas de acceso a la información y a las noticias27. Hoy en día, gran parte de la población no se informa a través de los medios tradicionales, ni siquiera de la prensa digital, sino que lo hacen a través de su feed de Facebook, X, o la red social que cada uno siga28, y que los medios de comunicación utilizan como altavoz para sus publicaciones29, a menudo haciendo uso de titulares sensacionalistas o clickbait30, que podemos considerar desinformación en sí mismos ya que no aportan nada al periodismo, solo a la cuenta de resultados. 

			Es la red y su algoritmo la que decide qué contenido muestra a cada persona usuaria, controlando por tanto el flujo de la información, sin que la ciudadanía pueda conocer los sesgos ideológicos o intereses detrás de la red debido a la falta de transparencia de sus algoritmos31.

			El ascenso de las redes sociales como propagadores de noticias se ha visto impulsado por distintos motivos, entre los que destacan la inmediatez en la difusión, el acceso simultáneo a una gran audiencia, la accesibilidad de las redes a cualquier persona (tanto para publicar como para recibir contenidos) y, aunque muchas veces las propias personas usuarias no sean conscientes, la facilidad para establecer filtros y segmentar con gran detalle usuarios para fines concretos32.

			Esta segmentación hace que recibamos información “cocinada” algorítmicamente en vez de en atención a la relevancia de la noticia o incluso a una determinada línea editorial, lo que puede afectar a la calidad de la propia información33 y, lo que es aún más importante, al proceso de formación de la opinión pública, ya que esta segmentación o microsegmentación puede ser maliciosamente utilizada con fines desinformativos. 

			En segundo lugar, porque en este entorno en el que cualquiera puede publicar contenidos y replicarlos sin contrastar lo más mínimo su veracidad, y en el que podemos estar conectados a cientos de personas a través de las redes sociales, se intensifican los efectos de los sesgos cognitivos34, especialmente del sesgo de confirmación, definido como la tendencia de una persona a favorecer y priorizar la información que confirma sus creencias o hipótesis. 

			Es decir, de entre la cantidad ingente de información e informadores a los que podemos acceder, tenderemos a seleccionar o priorizar las opiniones de aquellos que confirmen las nuestras, creando una suerte de “burbujas de filtro”35 o “cámaras de eco o resonancia”36 en las que el propio grupo cada vez está más convencido de estar en lo cierto, pues prácticamente toda la información que recibe refuerza sus creencias y rechaza las contrarias37. 

			Ocurre además que para nuestro cerebro resulta muy difícil convivir con incongruencias, por lo que tratamos de rellenar cuanto antes los huecos que quedan en nuestros razonamientos, incluso aunque sea con información falsa38. Preferimos autoengañarnos y disfrutar de la armonía de la coherencia entre nuestros actos y creencias (o entre nuestras creencias entre sí) a tener que enfrentarnos a la ansiedad que supone convivir con dos creencias en conflicto o con el conflicto entre nuestros pensamientos y nuestro comportamiento, lo que Leon Festinger bautizó como disonancia cognitiva39.

			En tercer lugar, y aquí reside probablemente la mayor amenaza, por la irrupción de las herramientas de inteligencia artificial que permiten, por un lado, un uso mucho más preciso, eficiente y masivo de los datos de los electores, como ocurrió en las elecciones presidenciales estadounidenses de 2016 con Cambridge Analytica. Por otro lado, nos permiten construir una realidad a medida, fabricando los datos, imágenes, vídeos o audios necesarios para sustentar esa creación y haciéndolo de tal forma que resulten indistinguibles de la propia realidad, lo que se conoce como deepfakes40. 

			Uno de los problemas clave de las deepfakes es que atacan a los propios principios de la estructura social en la que la mayoría de la sociedad asume que hay alguna forma de verdad mutuamente aceptada, como eran hasta ahora los contenidos audiovisuales, por lo que la irrupción de una tecnología que rompe con ese acuerdo social o, al menos, lo pone en entredicho, supone una pérdida de confianza epistémica41 que deriva en el fin de la creencia en la verdad42. Y esto supone no solo que podamos tomar por cierto un contenido fabricado, sino también que podamos tener por falso un audio, vídeo o imagen real43. 

			Por tanto, nos encontramos intentando sobrevivir en un océano de información, en su mayoría no contrastada, en el que convive información veraz con información tergiversada o sacada de contexto, parodias, información falsa, información atribuida a fuentes incorrectas, información fabricada… y es basándonos en aquello que seleccionemos de este inmenso océano cómo formaremos nuestra opinión sobre los distintos temas y, por tanto, cómo se configurará la opinión pública. 

			En este escenario, para cualquiera con los medios adecuados resultaría relativamente sencillo influir en la formación de la opinión pública, orientando a los electores en una dirección u otra alterando el sentido de su voto e influyendo, por tanto, de manera clara en el resultado de los procesos electorales, con las implicaciones que ello puede tener incluso a nivel de seguridad nacional, especialmente cuando quien maneja los hilos es una potencia extranjera44.

			Para intentar controlar este riesgo, la Unión Europea creó dos comisiones sucesivas de Injerencias Extranjeras, la primera en 2020 y la segunda en 2022. Fruto del trabajo de estas comisiones, el 1 de junio de 2023 el Parlamento Europeo aprobó la Resolución P9_TA(2023)0219 sobre las injerencias extranjeras en todos los procesos democráticos de la Unión Europea, en particular la desinformación. 

			En esta resolución, que busca acordar una estrategia común para la Unión en la lucha contra las injerencias extranjeras, se señala que estas pueden adoptar diversas formas: desde fraude en las papeletas o bloqueo de los colegios electorales hasta la distribución de información distorsionada sobre los candidatos o el propio proceso electoral y campañas de desinformación45, pasando por financiación a determinadas opciones políticas o apoyo a corrientes ideológicas extremas. 

			En opinión del Parlamento, el objetivo de estas injerencias es distorsionar la política nacional para socavar o destruir la confianza a largo plazo de la ciudadanía en la legitimidad de sus instituciones y procesos democráticos46, constituyendo no solo una amenaza a la libre formación de la opinión pública, sino también a la seguridad nacional y transfronteriza47.

			3	La manipulación del electorado a través de propaganda cognitiva y microtargeting: el caso de Cambridge Analytica

			La propaganda cognitiva o marketing cognitivo es un tipo de publicidad que se centra en aprovechar los sentimientos o la emoción para conseguir una reacción en la persona destinataria. Se estudia al usuario a fondo, sus gustos, los contenidos que publica, lo que comparte, buscando alinear la marca en cuestión con todo aquello que le gusta al consumidor o que este considera positivo o deseable, de tal forma que se sienta “naturalmente” atraído hacia ella. Lo novedoso es que no es una propaganda pasiva, sino que se aprovecha de los sesgos caracterológicos de las personas destinatarias para diseñar una campaña de gran precisión a la medida de cada persona y de sus preferencias emocionales y políticas48. 

			Antes de la expansión de las redes sociales este tipo de publicidad resultaba casi impensable, ya que por grande que fuera el esfuerzo de conocer al usuario a través de encuestas o del estudio de sus compras, nunca ha habido tanta facilidad como ahora para acceder a toda esa información y procesarla. 

			El mercado tecnológico nos ofrece multitud de aplicaciones y servicios supuestamente gratuitos que instalamos en nuestros dispositivos y comenzamos a usar facilitando todos los datos que el servicio en cuestión solicita para configurar nuestro perfil y así mejorar la experiencia de usuario mediante la personalización de los contenidos. Todo ello sin ser conscientes o menospreciando el hecho de que, como ocurre en otros ámbitos, si no nos cobran por el producto, es que el producto somos nosotros49. 

			En la red queda registro de nuestro perfil, edad, sexo, ubicación, intereses declarados… pero también de cada una de nuestras acciones e interacciones dentro de la propia red: qué es lo que publicamos, qué cuentas o páginas seguimos, qué contenidos nos gustan o replicamos, incluso cual es nuestra reacción ante determinadas publicaciones, anuncios, noticias… Queda constancia de cuales son nuestros medios de comunicación o tendencias políticas afines a través de las noticias que publicamos, comentamos o replicamos, pero también a través de los políticos que seguimos o criticamos… en resumen, toda nuestra actividad a través de las redes sociales queda registrada y perfectamente segmentada por sexo, ideología, ubicación, franja de edad, etc., para ser usada de la forma que más convenga al mejor postor. 

			Precisamente esto es lo que ocurrió en 2016 durante las elecciones presidenciales estadounidenses, en las que la empresa Cambridge Analytica, una rama del Grupo SCL50, contratada por el candidato Donald Trump, utilizó indebidamente datos personales de millones de usuarios de Facebook para crear perfiles psicológicos concretos de los usuarios y así diseñar anuncios políticos con el tono y contenido adecuados para cada perfil con el objetivo de dirigir su sentido del voto, a la vez que se creaban y difundían noticias falsas que aumentaban el efecto buscado. Donald Trump ganó las elecciones y no podemos saber cuál habría sido el resultado de no haber recurrido a este tipo de prácticas.

			No estamos hablando de propaganda electoral al uso, sino de publicidad hecha a la medida de cada usuario utilizando perfiles psicométricos, que busca remover sus emociones para conseguir una actuación por su parte51. El objetivo ya no es convencer al usuario para que vote a un candidato determinado, sino generar en él la emoción que provoca que se convenza solo. Por tanto, la propaganda cognitiva no apela a la razón, sino a las emociones, a la alegría, a la rabia, a la ilusión y la venganza… de tal modo que el propio destinatario no llega a ser consciente de que está siendo influenciado, de que verdaderamente no está decidiendo libremente.

			Para conseguir los datos, recurrieron a un académico de la Universidad de Cambridge, Aleksandr Kogan, que ideó una aplicación online llamada This is your digital life que se presentaba como un test online y afirmaba ser una herramienta de investigación, que incluso remuneraba simbólicamente a las personas participantes. Para finalizar el test, los usuarios debían iniciar sesión en Facebook y otorgarle ciertos permisos a la aplicación, como ocurre en tantos otros casos52. 

			Aproximadamente 270 mil personas rellenaron la encuesta y concedieron los permisos que la aplicación solicitaba, creyendo que sus datos solo serían utilizados en el seno de la investigación y con fines académicos. Sin embargo, entre los permisos que la aplicación solicitaba estaba el acceso a los datos de los amigos en la red social, lo que permitió a la empresa acceder a los datos de unos 87 millones de personas53.

			Conseguidos los datos, Cambridge Analytica se sirvió de herramientas de big data54 y machine learning55 para tratarlos en masa, cruzando las respuestas de las encuestas con los likes y publicaciones compartidas en Facebook por los distintos usuarios. Esto les permitió segmentar a los 87 millones de usuarios en pequeños grupos de personas o perfiles psicográficos56 preocupadas por asuntos concretos y que, por tanto, serían receptivas a publicaciones sobre esas materias concretas si se utilizaba el tono adecuado. 

			Esta minería de datos, que con medios tradicionales habría sido imposible, se convierte en algo sencillo y rápido gracias a la inteligencia artificial y, concretamente, al machine learning, que permite obtener en tiempo récord una segmentación extremadamente escrupulosa y detallada. 

			Una vez segmentados los votantes en las distintas categorías, se utilizó un sistema de inteligencia artificial capaz de analizar cientos o incluso miles de variaciones de un anuncio para comprobar cuál era la que mejor podría funcionar con cada uno de los perfiles psicográficos previamente identificados. Se trataba de personalizar hasta el más mínimo detalle de cada anuncio, desde el tipo y color de letra hasta el tono del mensaje, pasando por la iconografía o la música, en el caso del contenido audiovisual.

			Por tanto, a cada pequeño grupo se mostraba solo la variación del anuncio que el sistema había detectado que mejor funcionaría, llegando a diseñarse entre 40 y 50 mil variantes de diferentes argumentos electorales57, que se adaptaban a la perfección al perfil del usuario al que se mostraban, sin que además pudieran ser conocidos por otros usuarios, ya que se basan en publicaciones invisibles o dark post58, lo que hace que también sean difícilmente rastreables por los organismos de control. 

			Es decir, un usuario no puede ver este tipo de publicaciones en el muro de otro usuario, sino que solo se muestran a su destinatario, aumentando así la personalización y evitando que el usuario se percate de que está siendo manipulado, al tiempo que se evita o retrasa un debate público y abierto sobre el contenido y la veracidad de esas publicaciones que permitiría contrastarlas59.

			Además de todo lo expuesto, debemos tener en cuenta que la propaganda cognitiva no opera de manera aislada. No se trata solo de que se muestren al usuario anuncios especialmente diseñados para él en función de sus intereses, previamente recabados a través de las cesiones de datos efectuadas, consciente de ello o no, por el propio usuario, sino que a menudo se combina esta herramienta con otras como el uso de cuentas falsas automatizadas60 en redes sociales, también conocidas como social bots61. 

			En el caso de las elecciones presidenciales estadounidenses de 2016, el uso de cuentas automatizadas fue estratégico y deliberado, especialmente en el lado republicano, ajustando a la perfección el momento de producción de contenido durante los debates y llegando en el día de las elecciones a superar los bots pro-Trump a los de Clinton a razón de 5 a 162.

			Estas cuentas automatizadas se utilizan sobre todo para alterar el debate en la propia red, dando audiencia a publicaciones que podrían parecer inicialmente irrelevantes, llegando a viralizar contenidos que de otro modo habrían pasado desapercibidos, apropiándose de un debate creado inicialmente por humanos o incluso creando ex novo un debate que de otra forma no existiría63. Todo ello con un volumen de publicaciones e interacciones muy superior al humanamente posible, lo que consigue con poco esfuerzo manipular el peso del apoyo a las distintas opciones, inclinando de manera artificial la balanza hacia una de ellas que aparece claramente como ganadora64. 

			Todo esto consigue reforzar la burbuja del usuario y con ella la polarización existente, una polarización en la que los extremos ya no son tan mal vistos65, pues hay gran cantidad de cuentas que defienden sus posiciones al calor del anonimato de las redes y que, además, encuentran explicación a lo inexplicable, normalmente en base a alguna retorcida conspiración que casualmente lo explica todo66. 

			Todo ello amplificado por el efecto de la disonancia cognitiva: necesitamos buscar explicaciones que refuercen nuestras creencias y esto hace casi imposible, a medida que se avanza en esta madriguera, dar marcha atrás, rectificar nuestros pensamientos, pues preferiremos creer cualquier cosa antes que rechazar todas las teorías que ya hemos defendido y que, al menos en el contexto de nuestra burbuja, encajan a la perfección. La credibilidad de la información es directamente proporcional a cuanto coincida con nuestros valores, creencias y prejuicios67.

			Resulta importante, no obstante, aclarar que el problema no es el uso de las redes sociales para llegar al electorado –de hecho, la campaña de otro candidato a la presidencia de Estados Unidos, Barack Obama, fue de las primeras en explotar las redes sociales, en concreto Facebook y MySpace68 para hacer llegar su mensaje–, la clave es que lo que hacía era explotar las herramientas que la red social ponía a su servicio para llegar al electorado a través de esa vía69. 

			Por el contrario, en el caso de la campaña de Donald Trump, lo que realmente hizo Cambridge Analytica fue engañar a los usuarios para que les confiaran sus datos, su información, e utilizarla con fines totalmente distintos a los declarados. Esto supone una clara violación de la debida protección de datos de las personas usuarias, que resulta aún de mayor gravedad porque se produce con fines electorales.

			El objetivo es modificar el sentido del voto de los usuarios de la red escudriñando en su privacidad para utilizar los datos robados con el objetivo de hacer creer a ese usuario que es él quien está eligiendo, cuando realmente lo que ocurre es que se ha condicionado su voluntad a un nivel profundo, mostrando solo los contenidos que reafirmaban la postura que interesaba y creando propaganda a la medida del usuario aprovechando la información robada.

			La propaganda computacional se sitúa, por tanto, como una poderosa herramienta contra la democracia70, al afectar al sentido de voto a través de la manipulación de la formación de la opinión pública71. 

			Evidentemente, puede que el resultado de las elecciones estadounidenses de 2016 hubiese sido el mismo sin la actuación de Cambridge Analytica, pero es imposible saberlo. Lo que sí sabemos es que uno de los candidatos presidenciales llevó a cabo una campaña poco transparente, robando y tratando los datos de millones de personas y utilizando propaganda cognitiva para asegurarse su voto y que esta situación acabó suponiendo la quiebra de Cambridge Analytica y grandes pérdidas para la red social Facebook, mientras que el candidato que contrató los servicios de la consultora y ganó las elecciones siguió en su puesto hasta terminar su mandato.

			4	El uso de la inteligencia artificial para atacar a los candidatos: el caso de Eslovaquia

			Las herramientas que ofrece la inteligencia artificial, concretamente en el campo de la desinformación, suponen un reto nunca visto. En el apartado anterior se ha profundizado en alguno de los usos de las herramientas de machine learning en este campo, pero no podemos terminar sin tratar el papel de las herramientas deep learning72, que permiten crear contenidos audiovisuales indistinguibles de la realidad, hasta el punto de poder utilizar la imagen o la voz de una persona real para que haga o diga cosas que jamás ha hecho o dicho. 

			Podemos imaginarnos infinidad de formas en las que esta tecnología puede afectar al proceso de toma de decisiones en materia electoral, pero lo cierto es que ya tenemos ejemplos reales. 

			El 30 de septiembre de 2023 se celebraron elecciones parlamentarias anticipadas en Eslovaquia en las que el ex primer ministro prorruso Robert Fico, líder de Dirección-Socialdemocracia Eslovaca (SMER-SSD)73, y Michal Šimečka, líder del partido liberal Eslovaquia Progresista (EP), se disputaban el puesto de primer ministro.

			Apenas dos días antes de la celebración de los comicios, se publicó en Facebook un audio de unos dos minutos en el que supuestamente se escuchaba al candidato de EP discutiendo con la periodista Monika Tódová la forma de amañar el proceso electoral comprando votos de la minoría romaní. Para no dejar lugar a dudas, el audio estaba subtitulado e iba acompañado de la imagen estática del candidato liberal y de la periodista. Ambos salieron rápidamente a desmentir el audio, si bien con cierta tibieza, dado que el país se encontraba en el periodo de reflexión, que en el caso eslovaco se extiende durante las 48 horas previas al comienzo de la votación74. 

			También el departamento de comprobación de información de la agencia de noticias AFP75 salió rápidamente a poner de manifiesto que la grabación mostraba signos de haber sido manipulada con inteligencia artificial76. 

			No obstante, sin poder ofrecer los supuestos participantes pruebas contundentes sobre su falsedad (sin duda una probatio diabólica77), el audio siguió online. En la política de recursos manipulados de Meta se contemplaba la posibilidad de eliminar vídeos falsos en los que se mostrase a personas diciendo cosas que nunca han dicho, pero dichas directrices no incluían expresamente los audios, por lo que la grabación se encontraba en una suerte de laguna respecto a la política de la compañía. 

			Y no fue este el único uso de la inteligencia artificial durante este proceso electoral. Tres días antes de las elecciones, se había publicado otro audio, también del candidato liberal Michal Šimečka, en el que afirmaba que duplicaría el precio de la cerveza si ganaba las elecciones con el objetivo de luchar contra el alcoholismo. En ese caso la propia empresa Meta alertó de la existencia del audio, lo que puso a los verificadores a trabajar, consiguiendo probar en unas horas que el contenido efectivamente era falso, tal y como había declarado su protagonista78. 

			Al margen de la influencia que hayan podido tener los audios sobre los resultados del proceso electoral, que perdió el candidato de Eslovaquia Progresista en contra de lo que las encuestas preveían79, considero importante destacar tres hechos. 

			El primero de ellos se refiere al problema para la depuración de responsabilidades respecto de los daños creados con el uso de tecnologías deep learning. La tecnología utilizada hace muy difícil en primer lugar detectar que se trata de contenido falso o manipulado y, en segundo lugar, detectar el verdadero origen de los contenidos, lo que hace imposible la rendición de cuentas; de hecho, hoy en día no se conoce el origen del audio deep fake sobre el candidato de EP, con el problema que ello supone en cuanto a la depuración de responsabilidades. 

			Esto cobra especial relevancia, y conecto ya con el segundo de los hechos a destacar, en el caso de que quien quiera manipular el proceso electoral sea una potencia extranjera. Ya en verano de 2023 la Unión Europea puso de manifiesto su preocupación por la posibilidad de injerencias extranjeras en las elecciones en el territorio de la Unión afirmando que “la desinformación reduce la capacidad de los ciudadanos para tomar decisiones informadas y participar libremente en los procesos democráticos” y que “algunos Estados miembros, que Rusia considera su esfera de influencia, están más expuestos a riesgos geopolíticos derivados de la injerencia del Kremlin en su espacio de información”80.

			De manera casi premonitoria esta resolución señalaba como posible injerencia en los procesos electorales la distribución de información distorsionada sobre los candidatos y las campañas de desinformación en redes sociales. Es decir, se sabía que podía ocurrir y, sin embargo, no pudo evitarse ni la difusión de los bulos y deepfakes ni sus consecuencias.

			El tercero de los aspectos que debemos resaltar es el hecho de que la interlocutora del audio deepfake fuera una periodista, lo cual resulta importante por varios motivos. El primero de ellos es que nos encontramos ante una persona que no es un personaje público y, a pesar de ello, se ve envuelta de manera involuntaria y forzada en un asunto de corrupción electoral, con el daño que ello puede suponer para su honor y su imagen a nivel tanto personal como profesional. 

			El segundo motivo es que, además, esta interlocutora es una persona que se dedica profesionalmente al periodismo, resultando muy difícil pensar que esta elección haya sido azarosa, sino que más bien parece una opción premeditada que busca no solo desacreditar al candidato, quien por su dedicación a la cosa pública debe soportar un volumen mayor de injerencias sobre su honor y propia imagen, y sembrar las dudas sobre la legitimidad del proceso electoral, sino también poner en entredicho a la periodista en particular y al periodismo en su conjunto81. 

			Debemos en este punto recordar el lugar clave que otorga el TEDH a la prensa en los sistemas democráticos, protegiendo su papel en la formación de la opinión pública mediante la publicación de información sobre asuntos de interés público veraz y contrastada, obligando a las autoridades públicas y otras esferas de poder a rendir cuentas y señalando la corrupción y el abuso de poder82. Al involucrar a una periodista en una conspiración para cometer fraude electoral, se está atacando también el papel de la prensa como vigilante público83, sembrando la duda sobre su imparcialidad y su imprescindible papel en la formación de la opinión pública. 

			5	Conclusiones

			Las herramientas de inteligencia artificial suponen una revolución tecnológica sin precedentes. Estamos ante el mayor progreso tecnológico de nuestro tiempo, equiparable o incluso de mayor relevancia que lo que supuso en su día la máquina de vapor o la electricidad84, una revolución con efectos transversales en todas las áreas del conocimiento y de la ciencia y que nos sitúa en un nuevo escenario tecnológico, productivo y social85. 

			Sin embargo, resulta extremadamente importante evaluar y prever los riesgos a los que puede someternos la IA, pues estamos ante tecnologías disruptivas que, usadas maliciosamente, tienen la potencialidad de causar daños de consecuencias catastróficas, poniendo en jaque a la democracia y hasta a la propia humanidad. 

			A lo largo de este trabajo se han explorado algunos de los usos de la inteligencia artificial que ya se han manifestado como amenazas reales para la libre formación de la opinión pública y, por ende, para el sistema electoral y democrático, que se asienta en el presupuesto de que la población acude a votar tras haber formado su opinión de manera libre y en base a información veraz y de calidad86. 

			En el caso de la microsegmentación, nos encontramos en primer lugar con un problema en materia de protección de datos personales, dado que a menudo este tipo de prácticas adolece de falta de permisos en la recogida o tratamiento de los datos. Interesa aclarar que en el seno de la Unión Europea es un aspecto que ya se está regulando, sin que por el momento podamos sacar conclusiones sobre la efectividad de dicha regulación. 

			Por un lado, el Reglamento general de protección de datos87, si bien no regula específicamente la microsegmentación, sí la limita a través de las restricciones generales en la recogida y tratamiento de los datos y en el establecimiento de ciertos principios en el tratamiento de los datos88. 

			Sí regula de manera específica la segmentación en materia electoral el reciente Reglamento sobre transparencia y segmentación en publicidad política89, cuyo considerando 6 advierte de que la microsegmentación y otras técnicas avanzadas de tratamiento de los datos “pueden plantear graves amenazas para intereses públicos legítimos como la equidad, la igualdad de oportunidades y la transparencia en los procesos electorales y los derechos fundamentales de libertad de expresión, privacidad y protección de los datos personales, así como de igualdad y no discriminación y el derecho fundamental a ser informado de manera objetiva, transparente y plural”. 

			Este reglamento permite la segmentación siempre que se cumplan tres requisitos: 1) que el interesado haya proporcionado los datos personales al responsable del tratamiento; 2) que el interesado haya dado, por separado, su consentimiento expreso al tratamiento de los datos personales a efectos de publicidad política, y 3) que dichas técnicas no impliquen la «elaboración de perfiles»90. 

			Por último, el Reglamento de inteligencia artificial91 prohíbe expresamente en su artículo 5.1.a) bajo pena de sanción de hasta 35 millones de euros (a concretar por los Estados miembros) “la introducción en el mercado, la puesta en servicio o la utilización de un sistema de IA que se sirva de técnicas subliminales que trasciendan la conciencia de una persona o de técnicas deliberadamente manipuladoras o engañosas con el objetivo o el efecto de alterar de manera sustancial el comportamiento de una persona o un colectivo de personas, mermando de manera apreciable su capacidad para tomar una decisión informada y haciendo que adopten una decisión que de otro modo no habrían tomado, de un modo que provoque, o sea razonablemente probable que provoque, perjuicios considerables a esa persona, a otra persona o a un colectivo de personas”, lo que parece que deja fuera de la legalidad el marketing cognitivo.

			Además, se califican como de “alto riesgo” los sistemas de IA que elaboren perfiles de personas físicas y los sistemas de IA destinados a ser utilizados para influir en el resultado de una elección o referéndum o en el comportamiento electoral de personas físicas que ejerzan su derecho de voto en elecciones o referendos. 

			Sin duda, toda esta reciente regulación está orientada a limitar los riesgos de los usos ilícitos de las herramientas de inteligencia artificial y es mucho más de lo que se ha hecho en otros entornos legislativos, pero habrá que ver si es suficiente o si los intereses en los resultados que pueden obtenerse infringiendo la normativa compensan el riesgo. 

			Por otro lado, los sistemas y herramientas de inteligencia artificial pueden ser utilizados para llevar a cabo campañas de desinformación masiva que, aunque no estén centradas de manera directa en el ámbito electoral, sí afectarán a la formación de la opinión pública. Ya sea partiendo de contenidos fabricados por humanos o fabricados por máquinas, la inteligencia artificial facilita la difusión absolutamente viral del contenido apoyada por cuentas automatizadas que pueden incluso contestar comentarios de manera indistinguible a como lo haría un humano y adaptando el contenido del mensaje en la medida necesaria para causar efecto en la persona destinataria. 

			Esta facilidad en la difusión se ve favorecida por un escenario en el que los medios de comunicación han perdido su papel como intermediarios de la información, siendo sustituidos por las redes sociales, donde circula todo tipo de información publicada por infinidad de fuentes, también por los propios medios de comunicación, lo que dificulta al ciudadano de a pie separar la información de calidad de la mera desinformación. 

			A ello se suma el hecho de que no se trata solo de que el número de informadores haya crecido exponencialmente, mezclándose medios de comunicación con pseudomedios, influencers y opinadores en general, ni siquiera de que la labor de contrastación sea mejor, peor o directamente inexistente, es que, además, las herramientas de deep learning permiten fabricar las pruebas audiovisuales que se necesiten para apoyar la información que se quiere difundir, como ocurrió en el caso eslovaco.

			La solución que ofrece el Reglamento de inteligencia artificial de la Unión Europea para este asunto pasa por aumentar la transparencia, obligando a los proveedores que generen contenido sintético de audio, imagen, vídeo o texto a marcar la información de salida del sistema de IA en un formato legible por máquina para que sea posible detectar que ha sido generada o manipulada de manera artificial92. 

			Es decir, se trata de incorporar como metadatos o mediante datos cifrados en una capa invisible al ojo humano la información de que se trata de contenido generado por una IA. Pero ¿esto va a impedir que el contenido se replique como veraz por cientos o miles de personas? Ciertamente no, pero será posible probar que es falso, al menos hasta que alguien con los conocimientos necesarios elimine la marca de agua. 

			No obstante todo lo anterior, resulta importante tener en cuenta que, con todo lo disruptiva que es la inteligencia artificial en el momento actual, se encuentra en los albores de su existencia; lo que nos espera supera con creces lo que hemos visto hasta el momento. Así, desde la doctrina científica se han señalado tres grandes etapas o tipos de inteligencia artificial que representan distintos niveles de autonomía y habilidad en las máquinas93: 

			Inteligencia artificial estrecha (ANI, por sus siglas en inglés): se refiere a sistemas de IA diseñados y entrenados para realizar tareas específicas y limitadas. Estas inteligencias no poseen conciencia, comprensión o verdaderas capacidades cognoscitivas humanas. Operan dentro de un conjunto restringido de parámetros y no pueden generalizar su aprendizaje a dominios fuera de su programación original.

			Inteligencia artificial general (AGI, por sus siglas en inglés): describe una IA capaz de entender, aprender y aplicar su inteligencia para resolver cualquier problema de forma similar a como lo haría un ser humano. Una AGI tendría habilidades cognitivas generales, permitiéndole transferir conocimientos y habilidades entre diferentes dominios y tareas. Hasta la fecha, la mayoría de la literatura científica coincide en que la AGI no ha sido lograda, aunque con cierto debate94.

			Inteligencia artificial superinteligente (ASI, por sus siglas en inglés): se refiere a una hipotética IA que supera la inteligencia humana en todos los aspectos: creatividad, sabiduría, resolución de problemas y habilidades sociales, entre otros. La ASI no solo podría realizar todas las tareas intelectuales que un ser humano puede hacer, sino que lo haría de manera más eficiente y efectiva. Este nivel de inteligencia artificial plantea importantes consideraciones éticas y de seguridad, ya que su comportamiento y decisiones podrían estar más allá de la comprensión humana.

			Sin duda, las posibilidades son prácticamente infinitas y el desarrollo de esta tecnología tiene el potencial de resolver los grandes problemas de la humanidad, desde el cambio climático a la escasez de recursos. Cuando se desarrolle la superinteligencia artificial estaremos en condiciones de resolver cualquier problema que se nos plantee; la cuestión es que una tecnología así de potente puede resultar peligrosa incluso aunque se la utilice para un objetivo inocuo o incluso beneficioso a priori para la humanidad y el planeta. 

			Sobre ello teorizó el filósofo Nick Bostrom, empleando la hipótesis de una IA cuyo objetivo sea maximizar la producción de clips. En el desarrollo de su tarea, esta IA iría mejorando los procesos de producción, pero podría suceder que, buscando fabricar cada vez más y más clips, comenzase a transformar toda la materia de la Tierra y después porciones cada vez más grandes del espacio en plantas de producción de clips95. 

			De igual manera, utilizar un sistema de IA para conseguir un objetivo en principio legítimo como, por ejemplo, diseñar o mejorar una campaña electoral o mejorar la opinión de un candidato/a en las encuestas, podría fácilmente derivar en una máquina que, en busca de cumplir su objetivo, no dudara en utilizar todos los medios a su disposición para lograrlo. 

			Esto podría implicar no solo la elaboración de perfiles y diseño de propaganda electoral ultrapersonalizada, sino también la fabricación de cualquier contenido que fuera necesario para apoyar el argumentario o destruir a los oponentes, la desinformación sobre el propio proceso electoral para lograr la abstención involuntaria de ciertos sectores de la población o, incluso, la modificación de antecedentes penales, expedientes académicos o historiales médicos, todo cuanto fuera necesario para lograr su objetivo96. 

			El principal abordaje a este problema pasa actualmente por la alineación (alignment, en inglés), tratar de alinear los intereses y objetivos de la IA con los intereses y objetivos de sus diseñadores en particular y con los de los seres humanos en general97 y establecer los guardarraíles necesarios para evitar que el sistema de IA tome decisiones peligrosas o indeseables. 

			El problema es que, a medida que los sistemas de IA se hacen más potentes y la tecnología va evolucionando hacia la inteligencia artificial general y la superinteligencia artificial, más difícil resultará establecer de manera efectiva ese alineamiento, puesto que la máquina estará en condiciones de prever e inventar muchos más escenarios de los que puedan prever los seres humanos que la programen.

			Se hace evidente que las herramientas con las que contamos no son suficientes para enfrentarnos a los retos que vienen. En un escenario político convulso como el que vivimos, con conflictos armados abiertos en múltiples puntos del planeta y con intereses políticos radicalmente enfrentados, la desinformación y, más concretamente, la desinformación haciendo uso de herramientas de inteligencia artificial, se configura como una clara amenaza para la libre formación de la opinión pública y, con ello, para el ejercicio libre del derecho de sufragio98 y el procedimiento electoral en su conjunto, pudiendo suponer un golpe en la línea de flotación de los sistemas democráticos tal y como los conocemos.
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